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摘要这项工作提供了对抗性条件下素数测试的系统分析，在对抗性条件下，被测试素数的
数字不是随机生成的，而是由可能的恶意方提供的。这种情况可能出现在服务器向对等方
提供 Diffie-Hellman 参数的安全消息协议中，或者在像 T LS 这样的安全通信协议中，开发
人员可以插入这样的数字，以便稍后被动地监视客户端-服务器数据。我们研究了广泛的

加密库，并评估了它们在这种对抗性环境中的性能。作为我们发现的例子，我们能够通过
OpenSSL 在其默认配置中的素数测试来构建 2048 位复合材料，这些复合材料被声明为素
数，概率为 1/16;所宣称的性能为 2

− 80。我们还可以构造 1024 位的复合材料，当配置为推

荐的最小轮数时，总是通过 GNU GMP 中的质数测试例程。并且，对于一些库(Cryptlib, 

LibTomCrypt, JavaScript Big number, WolfSSL)，我们可以构建总是通过提供的素数测试的
复合材料。我们探索了应用程序中这些安全故障的含义，重点是恶意 Diffie-Hellman 参数

的构造。我们表明，除非进行仔细的素数测试，否则敌手可以提供表面上看起来安全的参
数(p, q, g)，但其中由 g生成的 q 阶子群中的离散对数问题很容易。最后，我们为用户和开
发人员提出了建议。特别是，我们推广了 Baillie-PSW 素性测试，它既高效，而且被推测

为即使在对抗性设置中，对高达几千位的数字也具有鲁棒性。 

1 介绍

许多密码基元依赖于素数，RSA 是最著名的例子。然而，即使在不依赖于将整数分解为素数因子
的困难的构造中，素数也经常被用于防止敌手应用分而求之的方法(例如在 pohligi - hellman 算法
或在 Lim-Lee 小子群攻击[VAS+17]中)或防止存在诸如零因子之类的退化情况(这可能使安全性证
明复杂化或减少输出熵)。  

在这些密码基元的实例化中获得质数的一种方法是在任何需要它们的设备上产生所需的这
些数字。这是通过对随机整数进行采样并检查质数来完成的。这个过程的计算量可能会大到
令人望而却步的地步。产生质数的高成本导致实现寻求降低这种成本的方法，正如[NSS+17]中
所展示的那样，这些性能改进可能会导致毁灭性的攻击。 

如果所需的质数是公开的，那么另一种方法是可能的:(低功耗)从服务器或标准中为设备提
供质数。例如，流行的 Telegram messenger [LLC18]使用服务器提供的 Diffie-Hellman  (DH)参
数在对等体之间建立端到端的加密。如果对等体不验证所提供的 DH 参数的正确性， 3 则
Telegram 服务器可以提供具有复合组序的恶意 DH 参数，从而被动地获得所建立的秘密。作
为一个具体的和 

我们强调它们在默认实现中执行验证。  3
. 
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与此密切相关的例子是 Bleichenbacher [Ble05]，他展示了 GNU Crypto 1.1.0 中 Miller-Rabin 素性
测试对一组小而固定的基的依赖如何被利用来欺骗 GNU Crypto 接受恶意的 DH 参数。特别是，
这导致了对 SRP 的 GNU Crypto 实现的攻击，使用户的密码可以被恢复。 

另一个例子是传输层安全协议[DR08]，它可以在握手协议中使用 Diffie-Hellman 密钥交换来建
立主密钥。DH 参数由 TLS 服务器生成，并在每次 TLS 握手时发送给客户端。4 很明显，由于
TLS 服务器提供商知道已建立的主密钥，因此向客户端发送恶意的 DH 参数并没有获得任何优势。
然而，我们可以考虑一个对抗性开发人员，他实现了一个恶意服务器，通过后门 DH 参数生成，
cf. [Won16,FGHT17]。如果这些参数被 TLS 客户端接受并用于 DH 密钥交换，那么被动攻击者就
可以观察流量并获得主密钥。在这里，仍然通过可信工具测试的弱 DH 参数提供了一种合理的可
推诿感。此外，如果一个应用程序只是默默地拒绝了不好的参数，那么任何对策都可以通过反复
发送恶意的参数集来克服，这些参数集具有愚弄这些对策的合理概率，直到目标客户端接受它们。 

近年来，我们已经在加密实现中看到了几个后门。例如，NIST 标准化了双 EC 伪随机数发
生器(PRNG)，如果敌手可以选择一个离散对数已知的生成器点 Q，并收集足够的 PRNG 输出
[CNE+14]，则允许敌手预测生成的随机值。2016 年，Juniper 已经实现了这种 PRNG，使得敌手
能够被动地解密 VPN 会话[CMG+16]。 

一个值得注意的涉及合数的潜在后门的例子是命令行数据传输实用程序 socat 推送的安全咨询
[Rie16]，它受到渗透测试等安全专业人员的欢迎。在那里，DH 素数 p 参数被替换为新的 2048 位
值，因为“硬编码的 1024 位 DH p 参数不是素数”。该建议继续指出，“由于没有迹象表明这些
参数是如何选择的，因此不能排除存在一个陷门，使窃听者有可能从使用它们的密钥交换中恢复
共享密钥”，这突出了这种攻击模型在现实世界中的应用。同样，RFC5114 [LK08]的第 23 组给
出的用于 DH 密钥交换的素数群参数 p 被发现部分易受小的子群攻击[VAS+17]。看起来，代码审
查和严格质数测试的可用性(例如，在数学软件包中，cf.附录 L)对代码或标准中的恶意参数集施
加了很高的可检测率，但正如这些例子所强调的，这样的集在实践中仍然会发生。 

考虑到这些事件，我们可以假设一个有动机的对手能够实现软件服务于恶意生成的质数和/

或 DH 参数。因此，需要依赖第三方质数来执行质数测试的加密应用程序。事实上，许多密码
库都包含素数测试功能，因此看起来这个需求很容易满足。然而，这些测试的主要应用是在素
数生成期间检查本地生成的、随机输入的素数(或者更准确地说，是组合性)。因此，很自然地
要问这些库是否对恶意输入具有鲁棒性，即设计用于欺骗库以接受合数为质数的输入。我们将
这种设置称为对抗性条件下的质数测试。 

1.1素性测试概述

使用最广泛的素性检验之一是 Miller-Rabin [Mil75,Rab80]检验。Miller-Rabin 基于重复平方的模幂
运算，是一种高效的多项式时间算法，其复杂度为 O(t log3 n)，其中 t 为所执行的试验次数。然而，
由于其概率性，众所周知，t-trial Miller-Rabin 检验只有在声明给定的复合 t 时才准确 

以概率至少为 1− (1/4)的复合数。Arnualt [Arn95]、Pomerance [PSW80]和 Narayanan [Nar14]都
探索了产生米勒-拉宾伪质数的方法，即: 

2

直至协议的 1.2 版 (含 )。  4 
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表 1。我们对密码库的分析结果。这显示了 Miller-Rabin 使用的轮数是如何确定的，是否实施了
Baillie-PSW 测试，记录的素数测试的失败率(即它错误地将一个合数声明为素数的概率)，以及我们对
合数输入实现的最高失败率。 

 
MR 测试的库轮数  Baillie-PSW

吗? 
记录  我们的最高  

   
失败率  失败率  

OpenSSL 1.1.1-pre6 默认的字节大小  没
有  

< 2− 80 1/16 

GNU GMP 6.1.2 用户自定义 t . 没
有  

(1/4)t t≤15 时 100% 

GNU Mini-GMP 6.1.2 用户自定义 t 没
有  

(1/4)t t≤101 时 100% 

Java 10 自定义 t 是 (≥100 位 ) < (1/2)t 0%≥100 位 

JSBN 1.4 自定义 t 没
有  

< (1/2)t 100% 

Libgcrypt 1.8.2 用户自定义 t 没
有  

没有给  1/1024
† 

Cryptlib 3.4.4 用户自定义 t≤100 没
有  

没有给  100% 

Apple corecrypt o 自定义 t≤256 没
有  

(1/4)t 100% 

Apple CommonCrypto 16 没
有  

< 2− 32 100% 

LibTo mM at h 1.0.1 自定义 t≤256 没
有  

(1/4)t 100% 

LibTo mCrypt 1.18.1 自定义 t≤256 没
有  

(1/4)t 100% 

WolfSSL 3.13.0 自定义 t≤256 没
有  

(1/4)t 100% 

Bouncy Castle c# 1.8.2 用户自定义 t 没
有  

(1/4)t (1/4)t 

博坦 2.6.0 用户自定义 t 没
有  

≤(1/2 ) (1/4)t 

Crypto++ 7.0 2 或 12 是
的 

没有给  0% 

GoLang 1.10.3 用户自定义 t 是
的 

< (1/4)t 0% 

GoLang 1.8 之前自定义 t 没
有  

< (1/4)t t≤13 时 100% 

_ _ 
当调用 check prime 函数而不是 gcry prime check(或调用 gcry prime check 

在 1.3.0 之前的版本中 )。

合成数，在米勒-拉宾测试时，达到 t的(1/4)的最高概率  

被错误地归类为“可能是质数”。 

另一种常见的选择是 Lucas  test  [BW80]，其更严格的变体是强 Lucas  probable prime t est。与米勒-
拉 宾 检 验 类 似 ， 强 卢 卡 斯 检 验 的 t 次 试 验 将宣布 给定的 合数 为合 数， 其概 率至 少 为
1− (4/15)t，是质数，其概率最多为(4/15)[Arn97]。与米勒-拉宾检验一样，有 t 

已知构造强 Lucas 伪素数的方法[Arn95]。  

Lucas 检验(强或标准 )可以与单一的 Miller-Rabin 检验 (base 2)相结合，形成所谓的 Baillie-
PSW 检验[Pom84]。由于运行时间稍长，这种测试通常只在数学软件包中使用，在密码库中很少
见到。与 Miller-Rabin 和 Lucas 单独执行时的测试不同，Baillie-PSW 测试没有已知的伪质数(然
而也没有证据表明它们不存在)。 

显然，在进行 Miller-Rabin 或 Lucas 测试时，参数 t(试验次数)的选择至关重要。许多密码学库，
例如 OpenSSL [OP18b]，使用的测试参数源自 [DLP93]，这些参数在《应用密码学手册》
[MVOV96]中得到了普及。这些给出了在测试随机输入 n 时错误率小于 2

− 80 所需要的米勒-拉宾迭
代次数。[DLP93]的一个主要结果是，如果 n 是随机选择的 b 位奇数，那么 t 轮独立的米勒-拉宾测
试来给出错误概率: 
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其中 X 表示 n 是复合的事件，yt 表示 t轮 Miller-Rabin 将 n 声明为质数的事件。这一界限使计算
所需的最小值 t 获得 P(X|Yt)

−80 ≤2 的比特长度范围 b;见表 2。  

然而，这些误差估计是用于 Miller-Rabin 对随机生成的 n 进行质数测试。在对抗性设置中，我
们实际上关心的是 Miller-Rabin 的 t 次试验(或其他一些测试)声明给定的 n 为质数的概率，前提是
它是合成的。这个概率 

3.
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与位大小无关，如果在 Miller-Rabin 测试中使用随机基，则最多为 (1/4)t。类似的备注适用于
Lucas 测试的两个变体。 

加密机制 BSI tr - 02101 - 1 [fSidI17]等技术指导文件和公开公布的标准，如数字签名标准(DSS) 

FIPS 186-4 C.3.2 [Pub13]和素数生成国际标准 ISO/IEC 18032 [Sta05]，对参数选择提供了正式指
导和建议。BSI TR-02102-1 建议，在最坏情况下，必须进行 50 轮随机基选择 Miller-Rabin，在平
均情况下，如 ISO/IEC 18032，参考上述 Damg˙[DLP93]提出的方法和《应用密码学手册》
[MVOV96]。BSI tr - 02101 - 1 还参考了 FIPS 184 - 4 给出的指导，该指导对 DSA 参数生成给出
了更为保守的迭代轮(1024 位 t  = 40, 2048 位 n t  = 56)，并给出了详细的论证。FIPS 186-4 主张使
用额外的 Lucas 素数检验(参见 2.3 节)，并在其附录 F.2 中详细阐述了上述两种条件概率之间的区
别。标准 ISO/IEC 18032 正确地规定了最坏情况下的失败概率确实是(1/4)t，但并没有把这两种条
件概率的区别做得那么清楚。 

许多库，例如 GNU GMP [Gt18]，提供了质数测试函数，可以部署在需要任意精度运算的数
学软件包等应用程序中。这些函数通常要求用户选择所执行的质数测试的“确定性”或准确性。
由于这些参数通常对终端用户隐藏，这将迫使使用库的应用程序的开发人员承担选择合适参数
的责任。然后，从标准中过滤出来的唯一结果指导可以在库的文档中找到，这些文档通常是简
短和非正式的。 

1.2贡献和大纲

本文研究了密码库和数学软件包中素数测试的实现景观，并衡量了在对抗式环境中实现鲁棒素
数测试的广泛失败的安全影响。 

我们在第 2 节中回顾了素性测试。然后在第三节中，我们回顾了构造伪素数的已知技术，并
考虑到我们的目标应用对其进行扩展。在第 4 节中，我们接着调查了密码库和数学软件中的素
性测试，评估了它们在对抗性环境中的性能。我们提出技术来击败他们的测试，我们可以。总
的来说，我们的发现是，大多数库在对抗性环境中并不健壮。我们在这个方向上的主要结果总
结在表 1 中。 

作为我们结果的一个重点，我们发现 OpenSSL 的默认素数测试例程将声明加密大小的某些组
合 n 为素数，概率为 1/16，而记录的失败率为 2− 80。这是由于 OpenSSL依赖于表 2 来计算所需
的 Miller-Rabin 测试轮数，并且这个数字随着 n 的增大而减小。作为另一个重点，我们构建了一
个 1024 位的复合材料，保证被 GNU GMP 库[Gt18]声明为素数，用于任何不超过并包括 15 轮测
试(GMP 推荐的最小值)的任何东西。这是 GNU GMP 初始化其 PRNG 到静态状态的结果，因此
在其 Miller-Rabin 测试中只依赖于 n，被测试的数字。我们还展示了如何通过从固定的素数列表
中随机抽样进行碱基选择，如 Apple 的 corecrypto 库、Cryptlib、LibTomCrypt、JavaScript Big 

Number (JSBN)和 WolfSSL，可以被颠覆:我们构建了加密大小的复合 n，无论执行了多少轮测试，
这些库都保证将其声明为素数。 

我们继续检查我们的发现对应用程序的影响，重点是 DH 参数测试。好消息是 OpenSSL 没有
受到影响，因为它坚持在 DH 中使用安全素数;也就是说，它要求 DH 参数(p, q, g)，其中 q = 

(p− 1)/2 和 p, q 都要进行质数测试。在这种情况下，我们目前的技术无法产生恶意参数。另一方
面，当允许更自由的参数选择时，就像 Bouncy 中的情况一样 
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Castle 和 Botan，我们能够构建恶意的 DH 参数集，这些参数集通过了库的测试，但对于它们来
说，g 生成的子群中的离散对数问题很容易。 

最后，我们在第 6 节中讨论了提高对抗性环境中素性测试鲁棒性的途径。 

1.3披露和缓解

我们报告了我们的发现，并根据我们对 OpenSSL、GMP、Apple、JSBN、Cryptlib、LibTomMath、
LibTomCrypt、WolfSSL、Bouncy Castle 和 Botan 的分析结果提出了合适的缓解措施。我们对这
些讨论的结果进行了简短的回顾。 

-当我们联系到 OpenSSL 开发人员时，他们正在修改他们的质数测试代码，使其成为 fips 投
诉[OP18a]。这些变化包括在 OpenSSL版本 1.0.2p 和 1.1.0i(2018 年 8 月 14 日发布)中。5 然
而，这些变化并没有考虑到我们论文所关注的对抗性场景，在该场景下 OpenSSL 的默认
设置仍然很弱。 

- Apple 将他们的 corecrypto 库从 Miller-Rabin 测试中使用固定基改为使用伪随机基。该漏洞被
分配为 CVE-2018-4398。  

LibTomMath 和 LibTomCrypt 的开发人员正在调整其库中的质数测试函数。他们计划移除固定
基础的 Miller-Rabin 测试，并根据我们的建议用 Baillie-PSW 测试替换该函数[Lib18]。  

-为了响应我们的发现，WolfSSL 在即将发布的版本[Wol18a]中对他们的质数测试进行了一些修
改。这包括现在使用伪随机基执行 Miller-Rabin，不覆盖用户选择的迭代，以及增加 DH 和
DSA 检查函数中对质数参数执行的轮数。 

- B o un c y C ast le 也根据我们的 发现做出了改变 ，在即将发布的 1. 8.3 版本中，删除了 D H 验证功 能
并替换为白名单方法。他们 也在考虑根据我们 的建议在未来的 版本中执行 B a il l ie -PS W 。 

-博坦版本 2.7.0 [Llo18b]增加了 DH 验证中 Miller-Rabin 的轮次，并根据我们的建议，包括增加
Lucas 测试来执行 Baillie-PSW。 

- GNU GMP、Mini-GMP 和 Cryptlib 都保持不变，但 Cryptlib 的作者指出了一个代码注释，指
出了它们的素性测试的局限性。 

-我们没有收到来自 JSBN的回应。  

2 质数测试的背景

质数测试是一种用来判断给定数字是否为质数的算法。这些质数测试有两种不同的形式;确定性
和概率性。确定性素数测试算法能结论性地证明一个数是素数，但往往速度较慢，在实践中应
用并不广泛。一个著名的例子是 AKS 测试[AKS04]。除了在某些数学软件中出现的情况外，我
们在本文中不会进一步讨论此类测试。 

概率素数测试利用了所有素数必须满足的算术条件，并针对感兴趣的数字 n 测试这些条件。
如果条件不成立，我们就知道 n 必须是合数。然而，如果条件成立，我们可能只能推断 n 可能
是质数，因为一些合数也可能通过测试。通过重复测试，在 n 通过了某些 t次测试的条件下，它
是合数的概率可以使其对于密码学应用来说足够小。一个典型的目标概率是 2− 80,cf. [MVOV96, 

4.49]。这里有一个关键的考虑因素是 n 是否是反向生成的，因为在两种情况下，概率上可以推
断出的界限可能是完全不同的;下文将对此进行更多介绍。 

我们现在讨论三个广泛使用的检验:费马检验、米勒-拉宾检验和卢卡斯检验。 

5

见 https://www.openssl.org/news/changelog.html。  

参 见 https://nvd.nist.gov/vuln/detail/CVE-2018-4398 和 https://support.apple.com/en-gb/ 
HT201222。 
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2.1费马测验

费马素数检验是基于下面的定理。

定理 1(费马小定理)。如果 p是质数，a 不能被 p整除，那么

Ap− 1≡1 (mod p)。

要测试 n 是否为素数，只需选择一个碱基 a 并计算 an− 1 (mod n)。如果 an− 1 6≡1 (mod n)，那么
我们可以确定 n 是合数。如果在测试了多种基 ai 之后，我们发现它们都满足 ai

n− 1≡1 (mod n)，那
么我们可以得出结论，n 很可能是素数。 

众所周知，对于所有不能被 n 整除的整数 a，存在满足 n−1 a≡1 (mod n)的合数。这些数完全
挫败了费马检验，被称为卡迈克尔数。这些在续集中将会有关联。下面的结果是构建卡迈克尔
数的基础。 

定理 2(科塞尔特准则)。一个正的合数 n 当且仅当 n 是无平方数时是一个 carmic - michael 数，
p− 1 | n− 1 对于 n 的所有质因数 p。

2.2米勒 -拉宾检验

米勒-拉宾[Mil75,Rab80]素数检验是基于一个素数模的单位根不存在非平凡根的事实。设 n > 1 是
要检验的奇整数，其中 d 为奇数时，记为 n =2ed + 1。如果 n 是质数，那么对于任意 1≤a< n 的整
数 a，我们有: 

Miller-Rabin 测试则包括检查上述条件，如果两个条件中有一个成立，则声明一个数(可能)为素数，
如果两个条件都不成立，则声明该数为合数。如果一个条件成立，那么我们说 n 是以 a 为基数的
伪质数，或者 a 是 n 的合数的非见证数(因为 n 可能是合数，但 a 没有证明这个事实)。  

对于合数 n，让 S( n)表示非见证数 a∈ [1 ,n− 1]。 S(n )的上界由 [ M o n8 0, Ra b 80 ]的结果给出 : 

定理 3 (moner - rabin 界)。设 n 6= 9 为奇合数。然后

其中 ϕ 表示欧拉 totient函数。

这个界限对于确定反向生成的 n 通过 Miller-Rabin 检验的概率至关重要。因为对于大 n，我们
有 ϕ (n)≈n，这表明对于概率大于(1/4)的 t 个随机基，没有复合 n 可以通过 Miller-Rabin 检验。
因此，要达到 2

−80 的目标概率，需要 t≥40。测试通常使用(a)一组固定的基础(例如 JSBN)或(b)

随机选择的基础(例如 OpenSSL)来实现。当然，(1/4)边界只在随机选择的基的情况下成立。 

2.3卢卡斯检验

Lucas 素数检验[BW80]使用 Lucas 序列，定义如下:

定义 1 (Lucas 序列[Arn97])。设 P 和 Q 为整数，D = P2 − 4Q。那么 Lucas 序列(Uk)和(Vk) (k≥0)

递归定义为:

 

 

 

Mod n 或 a2 d ≡- 1 Mod n 对于 0≤ I < e。 AD≡-1 
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吗?吗?Lucas 或然素数检验则依赖于以下定理(其中 x   表示 p 

Legendre 符号，如果 x是对 p取模的平方，值为 1，否则值为-1): 

定理 4 ([CP06])。设 P、Q、D 和 Lucas 序列(Uk)、(Vk)定义如上。如果 p 是素数，且 gcd(p, 2QD) 
= 1，则

现在我们可以通过下面的 定理引入关于参数 (P , Q )的强 Lu c a s 或然素数和强 L u c as 伪素 数的概念。

吗 ?  

定理 5 ([Arn97])。设 p 是一个不除 2QD 的质数。设 p−     

吗?P =2kqw i th q

奇数。则满足下列条件之一:

强 Lucas 可能素数测试反复测试不同对(P, Q)的性质(2)，这导致了关于参数(P, Q)的强 Lucas
伪素数的定义如下。 

n |Uq 或∃ i 使 0≤ i < k 和 n |V2 iq。那么 n 对于参数 ( P , Q)

称为强 Luc a s 伪素数。

强 Lucas 伪素数也是 Lucas 伪素数(对于相同的(P, Q)对)，但反过来不一定成立。因此，强版本
的测试被视为更严格的选择。 

备注 1。Lucas pseudprime 和 strong  Lucas pseudprime 测试也分别被称为 Lucas-Selfridge 测试
和 strong Lucas-Selfridge 测试，特别是在使用 Selfridge 的参数 P = 1, Q =− 1 时。 

类似于 Miller-Rabin 素数测试的伪素数莫内-拉宾定理，Arnault [Arn97]表明对于一个整数 D 和
na 的复合物，gcd(D, n) = 1 和 n 6= 9, 0≤P, Q < n, gcd(Q, n) = 1, P2 − 4Q≡D (mod n)使得 n 是关于(P, 

Q)的强 Lucas 伪素数最多为 4n/15。有一个例外结果对某些形式的孪生质数(我们这里省略细节),但
Arnualt 继续证明,即使这些特殊形式的双胞胎 ' n 最多 n / 2 双(P, Q), n 是一个强大的卢卡斯
pseudoprime (P, Q)。由此,我们可以推断 t 的应用强卢卡斯测试可能将宣布一个复合 n '概率最多
(4/15)。 

2.4 Baillie-PSW

Baillie-PSW [Pom84]检验是将以 2 为基数的单一 Miller- Rabin 检验与 Lucas 或强 Lucas 伪素数检验
相结合而形成的概率素数检验。这个测试的想法是，两个成分是“正交的”，因此数字 n 将通过
两个部分的可能性非常小。事实上，目前还没有已知的复合数 n 通过 Baillie-PSW 检验。吉尔
[Gil13] 

7

定义 3?(强 Lucas 伪素数)。设 n 是一个合数，使得 gcd(n, 2QD) = 1。设 n− Dn=2kq, q 为奇数。假设: 

（
2
）  

Lucas 或然素数测试反复测试不同对(P, Q)的性质(1)，这就引出了关于这样一对的 Lucas 伪
素数的概念。 

定义 2 (Lucas 伪素数)。设 n 是一个合数，使得 gcd(n, 2QD) = 1。如果 Un− ( x ) ≡ 0 (mod n)，那么
n 对于参数(P, Q)被称为 Lucas 伪素数。 
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确认没有小于 264 的 Baillie-PSW 伪质数。PRIMO [Mar16]是一个基于椭圆曲线的素数证明程序，
它使用 Baillie-PSW 检验来检查所有中间的可能素数。如果这些值中的任何一个确实是合成的，
那么最终的证明必然会失败。由于在使用过程中从未发生过这种情况，PRIMO 的作者 Martin 估
计[Wei18]，不存在小于大约 10000 位的 Baillie-PSW 伪质数。这一经验证据表明，在 Diffie-

Hellman 和 RSA 中使用的密码大小的数字不太可能是 Baillie-PSW 伪素数。然而，Pomerance 在
[Pom84]中给出了一个启发式论证，即实际上存在无穷多个 Baillie-PSW 伪素数。单个实例的构造
是数论中一个重要的开放问题。 

3 构造伪素数

在本节中，我们将回顾 Miller-Rabin 和 Lucas 测试中已知的伪素数构造方法。我们还提供了这些
方法的变体。我们将在下一节中使用这一节的结果，在那里我们研究对抗环境中用于素性测试的
密码库的鲁棒性。  

3.1米勒 -拉宾伪素数

给定 n 的因式分解[CP06]，可以计算出任意合数 n 的非目击者的确切数量 S(n)。生成具有大量非
目击者的合数 n 就没那么简单了。在实证工作中，Pomerance 等人[PSW80]表明，许多通过米勒-

拉宾素性检验的合数具有 n = (k + 1)(rk + 1)的形式，其中 r很小，k + 1 和 rk + 1 都是素数。最近，
H¨oglund [H¨o16]和 nice [Nic16]使用 GNU GMP 中实现的 Miller-Rabin 质数测试来测试这种形
式的随机生成的数字对于不同的 r 值和不同大小的 k。他们的结果支持了[PSW80]所做的声明。 

我们现在考虑生产复合材料的现有方法，它们有许多非见证，对于两种形式的米勒-拉宾试验:
首先是随机选择的碱基，其次是使用固定的碱基集。 

3.1.1 随机碱基。对于随机基，我们感兴趣的是构造具有大量非目击者的复合 n，即对于它 S(n)

很大。这样的数字将通过米勒-拉宾检验，概率为 S(n)/n 每次试验;当然，根据莫尼尔-拉宾定理，
这个概率的边界是 ϕ (n)/4n≈ 1/4，但我们感兴趣的是我们能得到多接近这个边界的值。我们
依赖于以下几点: 

定理 6 ([Mon80])。考虑一个具有 m 个不同素数因子 p1 的奇复合整数 n，… ,点。假设 n = 2e·d + 1，
其中 d 为奇数。又假设 n =Qmpti 其中每个 i=1 i pi 可以表示为 2e·di + 1，每个 di为奇数。 i 然后

注意这个定理中的界是如何不依赖于指数 ti 的，这表明无平方数将具有相对较大的 S(n)。还要
注意对项 gcd(d, di)的依赖，这表明要为 S(n)实现较大的值，就必须确保每个质因数 pi _的奇数部
分与 n 的奇数部分具有较大的 gcd。作为这个定理的一个简单推论，我们得到: 

推论 1 ([Mon80])。设 x是一个奇整数，使 2x + 1 和 4x + 1 都是素数。那么 n = (2x + 1)(4x + 1)
有 ϕ (n) = 82 x，达到莫尼尔-拉宾界，即满足
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这个推论的证明很容易遵循的观察，我们可以取 m = 2 和 d= d1 = d2 = x 在前面的定理。
Narayanan [Nar14]还表明，如果 n 是形式为 ppp1 的卡迈克尔数，2 其中 3 每个 pi都是一个独特 i 的
素数，p≡3 (mod 4)，那么 i S(n)达到莫内-拉宾界。他还给出了进一步的结果，表明 n 的这两种形
式是唯一达到 Monier-Rabin 界限的形式，所有其他的 n 都满足 S(n)≤ϕ (n )/6。 

3.1.2 固定基底。Miller-Rabin 素性测试的一些实现是从固定列表(通常是质数)中选择基，而不是
随机选择。例如，直到 2010 年，PyCrypto 2.1.0 (2009) [Lit09]素数测试 isPrime()执行了 7 轮
Miller-Rabin，使用前 7 个素数作为基数，而 LibTomMath 则从硬编码的素数列表中选择前 t 个
条目作为基数。 

A rn aul t  [ A rn9 5]提出了 一种生成 合数 n =  pp1·2 ·· p 的方法 ，对于任 意固定 的素数 基 h 集 a  =  
{a,21 a，… }。 t 我们在附录 A 中给出了阿尔诺方法的概述和例子。 

由于固定基础的米勒-拉宾测试在实现中相对不常见，因此看起来阿尔诺的方法可能不会很
有用。然而，我们将看到，当实现从大量固定的可能性列表中随机选择基时，这种方法特别有
用。例如，一个实现可能从 1000 以下的质数列表中随机选择质数基;由于阿尔诺的方法可扩展
性好(我们只需要同时解决与 CRT 更多的同余)，我们可以使用这种方法来产生一个复合 n，这
样所有低于 1000 的质数都是非 n 的目击者。我们将在 4.3、 4.5、 4.7、 4.9、4.10 和 4.11 节中看
到这种方法对不同库的应用。 

3.1.3 混合技术。上述方法产生的复合材料实际上总是卡迈克尔数。从 3.1.1 节我们知道，如果 n

是一个有 3 个不同质数因子都同余于 3 (mod 4)的卡迈克尔数，那么 n 有最大的非证人数 ϕ (n)/4。
我们可以在 Arnault 的方法中设置 h = 3，并稍微调整它以确保，除了用指定的非目击者集合 a产
生 n 外，它还产生一个满足莫尼尔-拉宾界的 n，这样随机基米勒-拉宾检验也将以最大概率通过。
这个微调非常简单:我们确保 2∈A;这迫使 p1 ≡3 或 5 (mod 8);然后我们选择 p1 ≡3 (mod 8)，使 p1 

≡3 (mod 4)。阿尔诺的方法使 pi = ki(p1 − 1)+ 1，其中 ki are 对 A 的所有元素都是质数。由于
2∈A,i k 必须都是奇数;很容易看出，这也迫使 pi ≡3 (mod 4)。 

我们将在 4.6节中给出这种技术的一个应用。 

3.1.4 复合固定基的扩展。Arnault [Arn95]的方法(如所示)仅适用于素基，不适用于复合基。虽然
不太常见，但有些实现在他们的 Miller-Rabin 测试中同时使用了素数基和复合基。通过设置 n≡3 

(mod 4)，我们知道当对 d 奇数写成 n =2e·d + 1 时 e = 1。在这种情况下，通过米勒-拉宾检验的
条件简单地变成了 a(n− 1)/2≡±1 (mod n)，因此，如果 n≡3 (mod 4)对某组碱基{a21, a，…at}，那
么 n 对于任何以乘积 b =ae11· ae22······aett(modn)(对于任何一组指数 ei∈Z)形式出现的碱基 b 来说，
也是伪素数。因此我们 1 可以构造一个对于任意一组碱基{b，…，  b}(其中任何数 t都可以是合数)

通过使用第 3.1.3 节中描述的混合方法，但该方法中的集合 A 是 b 中出现的素数因子的完全集合。
注意，在这种方法 i 中，n 的形式为 n = pppwhere each p≡ 3 (mod 4)，1 因此 2我们 3 有 n≡3 (modi  
4)根据需要。此外，由于 n 的形式，以这种方式生成的复合数也将满足莫尼尔-拉宾界。 

我们将在 4.3 节中给出这种技术的一个应用，我们研究了 Mini-GMP [Gt18]，它使用欧拉多项
式来生成 Miller-Rabin 基。 
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3.2 Lucas 伪质数

和 Miller-Rabin 伪素数一样，Lucas 伪素数也与一些测试参数的选择有关。在整个工作中，我们
遵循 Selfridge 的参数选择方法 A [BW80]，总结如下: 

定义 4(塞尔弗里奇方法 A [BW80])。设 D为序列的第一个元素

研究这种特殊的参数设置方法有两个原因。首先是它是在执行 Baillie-PSW 素性检验
[PSW 80,BW 80]中的 Lucas 部分时使用的参数选择。第二个是，这是我们研究的 Java [Cor18]

和 Crypto++ [Dai18]库在实现 Lucas 测试时使用的方法。  

带有这种参数选择的 Lucas 和 strong Lucas-probable prime tests 在文献中通常被称为 Lucas 和
strong Lucas- selfridge probable prime tests。关于这个参数选择的伪质数有很好的文献记载。OEIS

序列 A217120 [Bai13a]给出了其中的一个小列表，参考 Jacobsen [Jac15]汇编的 1014 ≈247 以下所
有 Lucas 伪质数的表格。对于强 Lucas 伪素数，还有一个等价序列 A217255 [Bai13b]。任何关于
某些参数集(P, Q)的强 Lucas 伪素数检验的伪素数，也是 Lucas 伪素数检验的伪素数。 

A r na ul t  [ A rn 9 5]还提出了 一种可扩展的方 法，将一组参数选 择 {( P1 , Q 1, D 1 )，  (P 2, Q 2 , D 2 )，… ，  

(P t , Qt , Dt ) }，并返回形式 为 n = p 1p 2··· ph 的复合 n，对所有 i 1≤ i i≤ t 的参数 (P , Q, D ) i 都是强 Lu c as
伪素数。该方法类 似于构造固定 碱基的 Mille r- R abi n 伪素数的 方法，但在 细节上有所不 同。特别是，
这两种构造方法差别很大 ，似乎很难推导出 一种生成 n 的方法， 同时对 M iller -R a bin 和 L u c as 测试
都是伪素数。 

3.2.1 Arnau lt [Arn95]对 Selfridge 's Method A 的特殊化对于 Selfridge 's Method A，我们知
道，如果我们取一个这样 5 ? 

的 n = - 1，那么对 n 进行单次测试  

n 

将执行参数 set (P, Q, D) =(1，− 1,5)。接下来，我们将展示如何对 Arnault 的构造[Arn95]进行特殊
化，以便它将产生复合材料 n，保证该复合材料 n 通过对该参数集的强 Lucas 测试被声明为素数。 

按照 Ar na ult 的构造，我们考虑 n 的形式为 n = 2 1 ppp 其中 3 p= k (p1 +1) i− 1 对于 i∈ {2,3}，具有 ka nd  

kodd2 整数 3 。 

我们首先注意 i 到，对于 Legendre 符号，p 必须满足某些条件(见[Arn95，引理 6.1 和 6.2]): 

用我们的单参数集(P , Q, D) =(1，− 1,5)，这就变成:

那么很容易表明，如果 p ?≡1 3(mod 4)，那么可以推导出 I =2,3as 时 p≡ i 3 (mod 4)

当 p1 ≡3 或 7 (mod 20)(按 C RT 计算 )，且 ii ≥2 时 p≡ 2 或 3 (mod 5)。 

在这一点上，我们必须选择 k2,3 k，并添加条件，以确保[Arn95，引理 6.1]中的系数确实是整
数。这些条件很简单: 

10

和  

好。我们也有  
π = - 1 一组 i 争斗争斗≡2 或 3 (mod 5)。因此满足条件(4) 

吗?吗?现在 − 1 pi =− 1 的流场占有率≡3 (mod 4)。由于 pi =ki(p1 + 1)− 1 对于 i∈ {2 ,3}，且 ki 为奇数， 

对于使 1≤I≤3 的所有 I。 (4) 

对于所有使 1≤I≤3 的 I。 
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我们选择固定 p1 ≡7 (mod 20)，并选择 ( k2 , k3) =(31,4 3)。这就产生了 质 1 数 p 必须满足 的最终同
余:p1 ≡6647 (mod 26660 )。我们 现在搜索一个满 足这个同余的素 1 数 p，并且 使得 p2 and p3 

satisf a ct ion pi = ki(p1 + 1)− 1 for i = 2,3 也是素数 p2 ≡p3 ≡2 或 3 (mod 5)。 

最小的解如下所示:

P1 = 486527 , P2 = 1508236 7, P3 = 20920 703

这产生了一个 68 位的 n = 153515674455111174527，它确实通过了使用塞尔弗里奇方法 a 进行参
数选择的强 Lucas 测试。当然，我们可以取任何满足上述条件的(p21, p3, p)(满足这些条件并不太繁
重)，从这个意义上说，该方法可以很好地扩展到密码学上有趣的大小的数字 n。例如，附录 B 展
示了使用上述过程生成的 2050 位的示例。 

这种生成技术也是通用的，因为我们可以简单地根据特定测试使用的参数选择方法在我们的
集合中包括额外的参数。这允许我们生成复合材料，这些复合材料被各种强 Lucas 测试声明为
素数，代价是解决与 CRT 多几个同时同余的小成本。 

4 个密码库和数学包

许多提供通用密码协议实现的密码库也提供了处理任意精度整数算术的工具包，包括素数测试。
例如，这些函数将被用于测试 Diffie-Hellman 参数的素数。 

本节提供了一个广泛且具有代表性的密码库 (OpenSSL, GNU GM P 和 s mall -GMP, Java, 

JavaScript Big  Number (JSBN) ，  Libgcrypt, Crypt lib, Apple corecrypto 和 CommonCrypto, 

LibTomMath, LibTomCrypt, WolfSSL, Bouncy Castle, Botan , crypto++和 GoLang)中素数测试的调
查。对于每个库，我们首先描述它是如何实现素数测试的。然后，我们为每个特定的库定制一
个可能被声明为素数的组合，并量化我们的组合通过库的素数测试的概率 (从而使素数测试失
败)。我们的发现总结在表 1 中。在整个过程中，我们将 Miller-Rabin 测试的轮数作为 t。  

4.1 OpenSSL

OpenSSL 是使用最广泛的开源加密库和 TLS 实现。自始至终，我们考虑 OpenSSL 1.1.1-pre6 
[OP18b]，尽管所研究的组件在各个版本中基本上是稳定的，并保持与早期版本(2000 年 9 月的
0.9.6 版本)相似。 

11

分析。OpenSSL 中的质数测试位于 crypto 库中，该库还包含各种加密算法的实现。由加密库提
供的服务被 SSL、TLS 和 S/MIME的 OpenSSL实现所使用，也被用于实现 SSH、OpenPGP 和其
他加密标准。 

在 OpenSSL BI GNUM 库中执行素数测试的函数是 BN 是素数 ex, BN 是在 BN prime.c 中找
到的素数 fasttest ex。在 BN 中完成的质数测试算法的大部分是质数 fasttest ex，其中 t = 

Miller-Rabin 检查轮被执行，每轮都随机选择一个基数。checks 变量作为素数验证函数的参数
提供。函数 BN is prime ex 简单地调用 BN is p rime- fasttest ex而不做任何试除法。我们生成
的复合函数 n 的因子比 OpenSSL 执行的试除法中的因子大得多。这意味着，就我们的目的而
言，调用任何一个函数的结果都是等效的。因此，我们将只关注 BN 是素数的最快测试 ex。  
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B≥1300 2 

1300 >  b≥8 5 0 3  
850 > b≥650 4 

650 > b≥550 5 

550 > b≥450 6 

450 > b≥400 7 
 

 
400  >  b≥350  8  350  >  

b≥300 9 300  >  

b≥25012 250  >  

b≥20015 200  >  

b≥15018 150 > b 27 

4.2 gnu GMP

GNU 多重精度算术库[Gt18]，简称 GNU GMP 或简称 GMP，是一个流行的开源任意精度整数
库，广泛部署在数学软件包中。我们全程考虑最新版本 GMP 6.1.2。  

12

分析。GMP 提供了自己的数据类型来处理称为 mpz t 的大整数。GMP 的素数测试在 mpz probab

素数 p(mpz t  n, int reps)中实现。在输入 n 上，这个函数执行一些试划分，然后是基数 210 = 

2·3· 5·7 的固定基费马测试，最后是 t = rep 轮的米勒-拉宾;后者在 MPZ millerrabin 函数中实
现。reps 的值由调用者选择。文档保证了一个合数将被识别为概率小于(1/4)reps 的质数，并声明

“rep 的合理值在 15 到 50 之间”。 

Pseudoprimes。如第 1 节所述，[DLP93]的平均病例估计仅设计用于质数生成期间的测试数字。
事实上，OpenSSL 在这种情况下正确地应用了质数测试，如上所述。然而，我们在文档中没有
发现任何关于对抗性设置的警告。相反，它似乎是留给用户决定需要多少轮测试，如果他们设
置检查= BN 素数检查，那么表 2 将规定应用多少轮。在这种情况下，我们可以通过使用 3.1.1 节
中描述的方法产生合数来破坏 OpenSSL的保证。也就是说，我们可以很容易地用 x奇数和 2x + 

1,4x + 1 质数构造出 n = (2x + 1)(4x + 1)形式的数字，并确保 n 将通过随机基米勒-拉宾测试，每
次测试的概率大约为 1/4。例如，对于有 b = 2048 位的 n, OpenSSL将应用 t = 2 个测试，我们有
1/16 的机会让我们的复合 n 欺骗 OpenSSL。 

基础的选择。OpenSSL 以伪随机的方式选择它使用的米勒-拉宾基，通过使用 OpenSSL 的函数
BN rand range()并将可选标志设置为 PRIVATE。然后调用 bnrand 来生成一个 1≤a < n 范围内的
伪随机基数 a，使用一个密码学强的伪随机数生成器，从操作系统收集熵输入，cf. [St r16]了解
OpenSSL随机数生成的细节。 

b t b t 

表 2。Miller-Rabin 的 t 轮由 OpenSSL 在测试 b 位整数时选择，检查= BN 质数检查。 

米勒-拉宾弹的数量。两个质数测试函数都允许用户确定米勒-拉宾执行的轮次。文档表明，如
果用户将 checks 的值设置为变量 BN prime checks，则选择米勒-拉宾迭代次数 t，使得米勒-拉
宾测试声明随机合数 n 为质数的概率小于 2− 80。然后，执行的轮数是基于被测试的数字 n 的
比特大小 b。这两个值之间的关系如表 2 所示。这里的条目是基于应用密码学手册[MVOV96]

的平均案例误差估计，该手册反过来引用了[DLP93]。  
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Pseudoprimes。对于整数 n, t, let  (a21, a，…， at)表示 GMP 使用的确定碱基列表，其中 t  = rep。通
过设置 n = (2x + 1)(4x + 1)，其中 x 为奇数，2x + 1,4x + 1 都为素数，我们将获得一个随机碱基 MR

测试将以大约 1/4 的概率通过的数字。由于(a21, a，…， at)是伪随机的，我们可以预期以这种方式
构建的 n 将以概率(1/4)t 通过 GMP 中的 MR 测试。因此，例如，对于最小推荐值 t = 15，通过尝试
足够多的随机 x值来构造一个合适的 n 可能是可行的，它总是被声明为素数。 

然而，回想一下，我们需要 2x + 1 和 4x + 1 同时是质数，而且我们还必须通过以 210 为底的费
马检验。这使得用这种直接方法构造 n 的成本高得让人无法接受，因为随机 x 给出素数对(2x + 
1,4x + 1)的概率约为(2/ ln x)2，而 n 的特殊形式意味着费马检验以大约 1/2 的概率通过(见附录 C)，
而通过 t轮 MR检验的概率仅为(1/4)。把这些放在一起，每个 x通过的概率约为 2t− 1 2 1/2(ln x);要
想 99%的几率成功找到一个 ln x = s 的好 x，我们需要大约 5·22 2t−1次尝试，每次尝试至少涉及
对 2x + 1 的质数测试。对于 1024 位的 n 和 t = 15 次试验(GMP 推荐的最低试验)，大约需要 247
次试验，每次试验至少涉及 512 位素数试验。 

相反，部分受到 ROCA 攻击[NSS+17]和那里利用的素数形式[JPV00,JP06]的启发，我们考虑特
殊形式 x = kM + 189 的 x，其中 M 是集合 P ={2,3，…， 373}和 k 是一个随机选择的大小的整数，
使 n = (2x + 1)(4x + 1)具有理想的目标大小(例如 1024 位)。选择这种形式的 x确保 2x + 1 = 2kM + 

379 和 4x + 1 = 4kM + 757 不能被 P 中的第一'质数整除，从而提高 2x + 1 和 4x + 1 都是质数的几率
(x的形式本质上确保 2x + 1,4x + 1 通过 P 中的第一 '质数的试除法;这里我们依赖的是 379 和 757 都
是质数且大于 373 的事实)。189 的偏移量是特别选定的，这样所选形式的 n 在以 210 为底的 n 上
的费马检验总是通过。这源于一个预定的数学分析，该分析被推迟到附录 C。 

我们用于构造这种特殊形式的 x(和 n)的代码首先为 n 选择一个目标位大小，然后选择 '尽可能
大，以便 k 有足够的选择，以便有足够多的候选项，从而产生一个合适的 x。对于每个结果 x，
我们的代码测试 2x + 1，然后 4x + 1 质数，并且(如果这些测试通过)应用 GMP 质数测试所需的 t

轮 MR测试。 

对于 1024 位的 n，我们设置` = 69，将 M 作为质数到 349 的乘积，并为 k 留下一个 51 位的值。
M 的选择增加了 2x + 1 和 4x + 1 都是质数的概率，大约是 25 的倍数，而 x的形式确保费马测试
总是通过，给出了另一个 2 因子的改进。总共使用 33,885 core-hours (3.87 core-years)的  
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7 
我们注意到，当 n仅略小于 2 的幂时，即使 n不同，也会产生相同的 ami ay 序列。这是由于应用了通过
与 n进行比较的拒绝抽样来在高达 n 的范围内进行抽样。 

基础的选择。 GMP 使用伪随机数生成器 (PRNG)来选择用于每个米勒 -拉宾测试的碱基。
PRNG 的状态在 mpz millerrab in 函数中通过调用 gmp rand in it  defau lt(rstate)进行初始化，该函
数使用了 Mersenne Twister 算法。然后这个初始的种子状态被用作 mpz urandomm(a, rstate, n )

中的随机源，以生成一个以 a 为基数的 2 到 n− 2(含)的均匀随机整数。 

虽然 GMP 提供种子 PRNG 并显式地将它们传递给需要访问伪随机数的函数，但此选项不适
用于质数测试，即每次对 mpz millerrab in 的调用将与相同的 PRNG 状态一起工作。因此，由于
初始种子状态是恒定的，由 mpz urandomm 为固定 n 选择的值的结果序列也是恒定的。注意，
尽管，不同的 a 可以为不同的 n 选择，因为基 a 在取决于 n 的范围内均匀采样。这实际上意味
着，当测试 n 时所选择的基被定义为 n 的函数。因此，对于固定的 n 和 t 值，mpz 概率素数
p(mpz t n, int reps)的结果是确定的 
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在运行 2.4GHz的 872 个核心上并行计算(由 CloudFlare 捐赠)，我们发现以下 1024 位示例通过了
GMP 的素数测试，t = 15 轮 MR测试:

768 
+2·0x750a f 7bd334dcf 547b131a 1d8f 8235f d603dba 44e 22e 0775

384 

+2·0xdd3f 5f 36662521877231ba 4753a 3e 7185a 89ddb0b2d73a 35

0 +2·0 x7b699 f40e7 a85192e1a4aa95537363 fcb93d789 aee32bbb f。

我们回想一下，对于 15 个 MR轮，这个 n 总是能通过 GMP 的质数测试，因为 MR碱基的生
成确定地依赖于 n。

4.3 Mini-G MP

Pseudoprimes。在 Mini-GMP 中使用一个确定的碱基序列使我们能够预测对 rep 的任何特定值 t

所选择的碱基。碱基并不都是素数(尽管著名的欧拉多项式确实产生许多素数)，因此我们不能直
接使用 3.1.2 节中的阿尔诺方法。相反，我们使用 3.1.4 节中的复合、固定基方法的扩展。 

使用这种方法，我们构建了一个 2960 位的复合材料 n =21ppp3 ，它通过了 t = 101 轮 Mini-GMP

的米勒-拉宾测试。在欧拉多项式产生的 101 个碱基中，有 86 个已经是素数，剩下的 15 个碱基全
部分解为 163、167、179 和 199 这 4 个素数的各种组合。然后使用 3.1.4 节中描述的方法来使用
90 个唯一素数的组合列表来产生 n。这个 n 在附录 d 中给出。我们注意到 Mini-GMP 的文档与主
要 GMP 库共享，这意味着用户需要进行 15 到 50 轮 MR测试。 

4.4 Java

Java 实现为任意精度的运算提供了自己的方法，包括素数检验，如 Java .math . b ig integer 所示。
我们考虑 OpenJDK10 [Cor18]，尽管在 JDK8 等旧版本中似乎没有对这部分代码进行重大更改。  

分析。素数测试函数 isProbablePrime 被传递了一个确定的单一参数。这是一个由用户选择的值，
在文档中被描述为:“调用者愿意容忍的不确定性的度量:如果调用返回 true，这个大整数是质数
的概率超过(1− 1/2certainty)。”然后，确定性参数用于确定将执行多少轮测试。这是通过调用附录
e 中所示的 primeToCertainty 函数来完成的。该函数首先将变量 n 设置为(certainty + 1)/2。当确定
性为偶数时，这将产生一个非整数结果，但结果被转换为整数，隐式地限制结果。 
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8 
由于 n 在 确 定 Miller-Rabin 要 执 行 的 轮 数 时 所 起 的 作 用 ， 结 果 是 当 k 为 奇 数 时 ， 测 试
isProbablePrime(k)和 isProbablePrime(k+1)没有区别。这对给用户的保证有影响——1− 1/2 ce rtainty 的保证
对于一半的确定性值来说不再准确。 

Mini-GMP 是 GMP 6.1.2 [Gt18]中 mpn 和 mpz接口子集的一个小实现。这个库包括它自己的 mpz 

probab prime- p(n, reps)的微型实现。与 GMP 相比，最显著的变化是米勒-拉宾显式地执行了 t碱
基的确定性序列，通过计算欧拉多项式 a(x2 ) = x+ x+ 41 在 x = 0,1,2…，  t− 1。也省略了 GMP 的
费马检验。 

+ 
2 

·0 x9e976a 9bcf ea e 1a 7c 026d74bc 7515a 5010f 3c d62c 69f a 9a d 

+ 
2 

·0 x0ecf755051d33c b8895413f 5d69f 5a 3df 701889e 3a 69 f 92e  

·0 x0000000000000000000000000000000081d564f bdd20b406 
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该函数还考虑了被测试数字的位大小;如果小于 100，那么 Miller-Rabin 最多执行 50 轮;如果
大于 100，则同时进行米勒-拉宾和带有塞尔 fridge 参数的 Lucas 可能素数检验，如 3.2 节所述。
在后一种情况下， Miller-Rabin 的最大轮数是根据测试数的比特大小来确定的，类似于
OpenSSL。在这两种情况下，用户对确定性的选择将决定米勒-拉宾执行的实际轮数，只有当它
小于内部指定的该位大小的轮数。 

Pseudoprimes。对于密码学上有趣的大小数字，Java 执行 Miller- Rab in 和 Lucas 可能素数测试。
使用 3.2 节中概述的方法，我们可以生产出由 Lucas 测试保证被声明为素数的复合材料。然而，
由此产生的形式并不适用于任何已知的具有大量米勒-拉宾非证人的复合材料族。因此，我们无
法利用我们目前的技术以高概率构造出任何通过 Java 素数测试的数字。 

4.5 JavaScript大数 (JSB N)

由 Tom Wu [Wu17]编写的 Java Script  Big Number (JSBN)库为 Java Script 应用程序提供了一个小
型的加密工具包。在这里，我们研究了 2013 年最新发布的 JSBN 1.4。根据其主页，该库已在各
种应用程序中使用，包括 :Forge (SSL/TLS 的纯 JavaScript 实现 )，谷歌的 V8 基准套件版本
6,JavaScript 加密工具包和 RSA-Sign JavaScript 库。 

分析。该库提供了素数测试 bnIsProbablePrime(t)，其中参数 t 定义了用户希望执行的 Miller-

Rabin 轮数。代码文档指出，该函数将“以确定性≥1− .5 的方式测试素数 t”。该函数伪随机地
从硬编码的所有低于 1000 的素数列表(称为 lowprimes)中为每一轮米勒-拉宾(Miller-Rabin)选择
一个基数 a。  

Pseudoprimes。我们可以把这种实现看作是用固定的基数进行测试，其中所选的基数都是 2 到
1000 之间的质数。然后，我们可以使用阿尔诺的方法(3.1.2 节)来构造通过 JSBN 素数测试的合数
n，无论用户希望执行多少轮测试 t。例如，我们使用 SageMath 7.6 [S+17]来获得具有 3 个质数因
子的 4279 位合数 n，详情参见附录 F。 

4.6 Libgcrypt

Libgcrypt [Koc18]是一个通用密码库，最初基于 GnuPG 的代码。该库提供了各种加密函数，包括
公钥算法、大整数函数和素数测试。我们分析了 2017 年 12 月发布的当前稳定版本 1.8.2 
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分析。Libgcrypt 的文档指出，用于检查质数的质数的函数是在 primegen.c 中找到的 gcry 质数检
查。然后这个函数调用 check prime，在其中执行实际的测试。这个函数执行三个测试步骤。第一
步是 4999 之前所有质数的试除法。第二步是基数为 a = 2 的费马检验。最后一步包括 t 轮 Miller-

Rabin，其中碱基是伪随机选择的。我们注意到，t 是用户定义的，但不能设置为小于 5。检查素
数生成算法中产生的数字的默认设置为 5，但当用户调用 gcry 素数检查时，t 的选择被硬编码为
64。 pd
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4.7 Cryptlib

Cryptlib 3.4.3 [Gut18]是一个由 Peter Gutmann 开发的开源安全工具包库。它提供了多种服务，包
括:公钥算法、各种密码函数和素数测试。 

Pseudoprimes。由于 t≤100，我们最多只会使用 2 和 541 之间的质数(第 100 个质数)作为底数进
行测试。因此，对于任何有效的输入 t，我们可以通过这个测试来生成保证被声明为质数的数字，
只需使用阿尔诺的方法来生成一个复合 n，其中前 100 个质数作为非证人。实际上，使用 3.1.2

节中描述的方法，我们可以生成一个 2329 位的合数，它对所有素数基(包括 541)都是伪素数。
详情见附录 G。 

4.8苹果的 corecrypto 和 Comm onCrypto 库

苹果的 CommonCrypto [App18a]库提供 iOS 和 OS X 的加密服务。Common- Crypto 依赖于苹果的
corecrypto 库[App18b]来提供底层加密基元的实现。 
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分析苹果的素数测试可以在 corecrypto 文件 ccz is p rime.c 中找到，其中包含函数 ccz is prime。
这个函数将一个要测试的数字 n 和用户选择的测试轮数 t 作为输入。这个函数然后调用在
ccprime rabin  miller.c 中找到的函数 ccprime rabin  miller。这反过来又可选地检查被测试的数字是
奇数，不是前 256 个质数之一，并且不能被前 119 个质数之一整除(通过 gcd 计算)。然后它执行
min{t, 256}轮米勒-拉宾测试，从硬编码的前 256 个素数列表中递增地选择基数。代码文档指
出，当执行 t = 32 轮测试时，错误素数分类的概率估计为 2− 64。 

CommonCrypto 提供 primailty 测试 CCBigNumIsPrime，它调用 ccz 是 corecrypto 提供的素
数。然而，在这种情况下，用户对测试轮数 t没有选择，因为它被硬编码为 16。  

分析。Crypt lib 中的素性检验是在 kg prime.c 中找到的函数 primeProbab le，由 t 轮 Miller-Rabin

组成，其中 t 的值必须在 1 到 100(包括)之间，由用户在调用时选择。然后，该函数从固定的
素数列表开始，递增地为每个测试选择基数。这要么是前 54 个质数(2 到 251)的列表，要么是
前 2048 个质数(2 到 17863)的列表，取决于预处理器指令 CONFIG save MEMORY。  

Pseudoprimes。在 3.1 节之后，如果我们选择 n 作为形式为 n = pqr 的 Carmichael 数(其中 p, q, r > 

4999)，在检查素数中执行的测试的第 1 步和第 2 步是微不足道的。通过使用 3.1.3 节中的混合技
术，我们可以创建一个 Carmichael 数，该数也具有随机分布的非目击者的最大数量。然后，我
们只需要用伪随机基克服 t 米勒-拉宾检验。这是以概率(1/4)发生的。如果用户调用 gcry 质数检
查，那么我们可以欺骗这个测试的概率将只有 2− 128。然而，执行 64 轮 Miller-Rabin 是相当耗时
的，用户可能会被诱惑绕过 gcry 质数检查，用更少轮调用质数检查。在这种假设的情况下，或
者在 Libgcrypt 1.3.0 (2007) [Koc05]之前的版本中(其中 gcry prime check 会默认调用 t = 5 轮)，我
们能实现的最好结果是以 1/1024 的概率通过测试(对于 t = 5)。  
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4.9 LibTomM ath

LibTomMath v1.0.1 [Den18b]是一个带有数论工具包的开源多精度整数库。

4.10 LibTomCrypt

LibTomCrypt v1.18.1 [Den18a]是一个额外的加密工具包，与 LibTomMath 共享许多资源。

17

分析。LibTomCrypt 中的素数检验称为 isprime(n,t,result )。它以一个 n 作为参数进行测试，并
执行 t 轮 Miller-Rabin。LibTomCrypt 的文档建议，每一轮 Miller-Rabin 都会将 n 为伪素数的概
率降低 4 倍，因此推断出整体误差最多为(1/4)。LibTomCrypt 在运行时支持从 3 个不同的大整
数库中进行选择。 

如果选择 LibTomMath，则 isprime 将调用 mp prime isprime，如 4.9 节所述，传递参数 n

和 t。如果选择 Toms FastMath  [Den18c]，则 isprime 将调用 fp  isprime ex，一个在数学库
Toms FastMath 中定义的函数，执行与 LibTomMath 的 mp prime isprime 等价的测试。如果
GMP 被选中，那么 isp rime 将被调用  

Pseudoprimes。由于基是根据 t 的值确定选择的，我们可以简单地通过使用 3.1.2 节的方法来产
生一个有前 256 个素数作为非证人的复合 n，从而实现 100%的失败率;对于任意的 t 值(包括由
mp 素数 rabin  miller 试验选择的描述错误率小于 2−96 的 t)，这样的 n 保证被 mp 素数是素数声
明为素数。附录 I 提供了这样一个 n 的 7023 位示例。如果保证使用更小的 t 值，则可以获得更小
的示例;特别地，我们可以很容易地获得一个 t≤40 的 1024 位的例子(也见附录 I)。 

分析。LibTomMath 包括几种以试除法、费马检验和米勒-拉宾检验形式进行素性检验的方法。
后两种方法以单个碱基 a 和数字 n 作为参数进行测试，并返回 a是目击者还是非目击者。主素数
检验由函数 mp prime is prime 定义，该函数接受参数 n(要检验的数)和 1≤t≤256 的整数 t。然后
它执行一些试除法(默认前 256 个素数)，然后 t轮 Miller-Rabin。要使用的基数的选择与 Cryptlib

中的做法类似:它只是从一个硬编码的素数列表中增量选择(但这次使用的是一个截至 1619 的 256

个素数的列表)。 

LibTomMath  (bn.pdf)的文档讨论了所需的米勒-拉宾轮数:“一般来说，为了确保一个数字很
可能是质数，你必须使用至少 6 个或 6 个独特的基数来执行米勒-拉宾运算。”与此相补充的是
一个 mp prime rab in  miller trials 函数，该函数给出了根据测试数字的比特大小(类似于 OpenSSL

和[DLP93])实现错误率小于 2− 96 所需的轮数，以及 mp prime rabin  miller t rials 上面的头文件
tommath.h 中的一个注释，该注释指出错误分类的概率不超过(1/4)。  

由于基的选择是基于 t 的值确定的，我们可以实现关于该值 t 的 100%的失败率，只需使用 3.1.2

节的方法来产生一个复合 n，其中前 t 个素数作为非证人。这样的 n 实际上保证被 ccz 声明为素
数，对于任何用户输入≤t。我们在附录 I 中给出组合 n 的例子，这些组合 n 将被 corecrypto 声明
为素数，对于 t≤256 和 t≤40。 

由于 CommonCrypto 强制 ccz为素数来执行 16 轮测试，我们在这种情况下甚至可以更容易地
实现 100%的成功率。事实上，附录 I 中的两个例子在这种情况下都保证被声明为素数，附录 H

中提供的各种比特大小的补充例子也是如此。 
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Pseudoprimes。如果选择了 LibTomMath 或 TomsFastMath, 4.9 节(见附录 I)中描述的伪素数将始
终通过素数测试被声明为素数。如果 GMP 被选中，我们可以应用 4.2 节中的分析来生成伪质数
(见附录 C)。 

4.11 WolfSSL

WolfSSL 3.13.0 [Wol18b](以前的 CyaSSL)是一个小型的 SSL/TLS 库，目标是在嵌入式系统中使
用。WolfSSL提供基于公共域 TomsFastMath 0.10 [Den18c]和 LibTomMath 0.38 [Den18b]函数的
质数测试工具。 

Pseudoprimes。由于 WolfSSL 中的测试实际上与 LibTom- Math 中执行的测试相同 (但在使用
TomsFastMath 时仅使用 8 轮 Miller-Rabin)，因此附录 I 中给出的复合示例也被声明为 prime, 100%
成功。 

4.12 Bouncy Castle

Bouncy Castle 是一个用 Java 和 c#编写的加密库[otBCI18]。Bouncy Castle Java 中的素数测试基
于 JDK 中的 BigInteger 类，如 4.4 节所述。Bouncy Castle c#实现了自己的素数测试。我们分
析了 Bouncy Castle c# 1.8.2 版本。 

分析。负责素数测试的相关函数位于 BigInteger 类中。这个类提供了 IsProbablePrime 方法，它接
受确定性作为参数。然后，该方法使用 t 轮的米勒 -拉宾检验，其中 t 被计算为 t =((确定性
− 1)/2)+ 1。在每一轮中，使用由 Bouncy Castle 库提供的安全随机数生成器(SecureRandom)选择
基础。 

确定性参数必须始终提供给 IsProbab lePrime 方法的调用。因此，用户的选择完全决定了
执行多少 Miller-Rabin 轮。例如，这个方法直接在 Tls DHUtilit ies 类中使用，该类为 TLS 提
供了 Diffie-Hellman 操作。当验证传入的 DH 参数时， ValidateDHParameters 方法调用确定
性= 2 的 isProbab lePrime。这导致只进行了单一的 Miller-Rabin 测试。 

Pseudop rimes。我们可以用 3.1 节中的任何一种方法制作复合材料 n;这样的 n 满足 M onier-Rabin
界，因此将以概率 t 通过 Bouncy Castle 的素数检验  

(1/4)以 t 为确定性导出。虽然没有正式的文档，但素数测试代码上方的注释表明，这个测试函
数的失败率应该是(1/2)certainty，这样就实现了用户对确定性的选择。 

18

分析。WolfSSL中的质数测试是函数 mp prime is prime，它以要测试的数字 n 和测试的轮数 t 作
为参数。该函数直接取自 LibTomMath 的旧版本，即 0.38 [Den18b]。WolfSSL 将默认使用
LibTomMath，但可以在运行时选择性地编译为使用 TomsFastMath 0.10 [Den18c]。LibTomMath 

0.38 中的素性测试与 4.9 节中 1.0.1 版本中分析的素性测试相同。当使用 TomsFastMath 时，mp

素数是素数调用 fp isprime，这剥夺了用户选择的 t，并简单地调用 fp isprime ex与硬编码的 t = 8

的值。函数 fp isprime ex然后执行试除法(默认前 256 个素数)，然后使用前 8 个素数作为基数进
行 8 轮米勒-拉宾运算。因此，它的行为等同于 mp prime is prime 在 LibTomMath 中，但 t = 8。  

mpz probab 素数 p 如 4.2 节所述。三种选择中任意一种所使用的 t的值继承自对 isprime 的原始调
用，但是如果 t = 0，该值将被覆盖为 t = 40。  
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4.13 Botan

Botan 是一个用 c++ 11 [Llo18a]编写的密码库。除了加密功能之外，它还提供 TLS 客户端和服务
器实现。我们分析了 Botan 2.6.0。

Pseudoprimes。和蹦蹦城堡一样，我们可以用 3.1 节中的任何一种方法制作合成 n;这样的 n 满足
莫尼尔-拉宾界限，并将通过博坦与 t 的素数检验 

(1/4)的最高概率，其中 t 来自于用户通过 t 选择 prob = (prob + 2)/2。从这个意义上说，测试的保证
与用户的期望相匹配。

4.14加密+ +

Crypto++ 7.0 是一个开源的 c++密码库，最初由 Wei Dai [Dai18]编写。在 nbtheory.cpp 中，
Crypto++有多种素数测试算法。这些算法包括试除法、费马、米勒 -拉宾以及强 Lucas 和标准
Lucas 可能素数测试。Crypto++的素数测试函数 isprime 同时执行 Miller-Rabin 和 strong Lucas 测
试。因此，要骗过它，我们需要找到 Baillie-PSW 的伪质数(尽管 Miller-Rabin 测试是一个随机基
测试，不同于 Baillie-PSW 中执行的测试)。目前我们还不知道有任何这样的伪质数。 

4.15 GoLang

2009 年在谷歌上创建的 Go 编程语言(GoLang) 1.10.3 [Goo18]是一个开源项目，包括任意精度
的算术和加密功能。

分析相关的素数测试实现可以在 int 中找到。go，其中包含函数 probaylyprime (t)。参数 t 定义
了用户希望执行的米勒-拉宾轮次。该函数首先用一系列小素数进行试除法，然后是 t 轮的米
勒-拉宾(其中一个基数被强制为 2，其他所有基数都是伪随机选择的)，最后是卢卡斯概率素数
测试。因此，该函数正在进行 Baillie-PSW 检验。在版本 1.8 之前，Go 的 ProbablyPrime(t )函数
只应用了 Miller- Rabin 检验。GoLang 提供的文档明确指出，该函数声明随机选择的复合输入
为素数的概率最多为(1/4)t。它还指出，“很可能 prime (t )不适合判断敌手可能精心设计来欺骗
测试的质数”。 

从攻击的角度来看，有趣的是，在这个质数测试中使用的伪随机数生成器是被测试的数字
n 的种子。因此，攻击者可以可靠地预测伪随机生成的米勒-拉宾基。 

19

分析。相关的素数测试实现可以在 numthry.cpp 中找到，其中包含 function is prime。这个函数首
先评估被测试的数是否能被 65521 以内的小素数整除。然后它用随机选择的基执行 Miller-Rabin

素数测试。随机性的来源和 Miller-Rabin 轮数基于传递给 is 素数函数的参数。轮数根据参数 prob

计算，t 设为(prob + 2)/2。Botan 的文档非常清楚地区分了随机来源和可能的对抗性来源的测试
数。要区分来源，函数是素数包含布尔标志是随机的。如果设置，则代码使用[DLP93]根据被测
试数字的比特大小分配 t，目标失败率小于 2− 80。  
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由于正在进行 Baillie-PSW 测试，我们知道没有复合材料被 GoLang 错误地声明为质数。然而，
对于 2017 年发布的 1.8 之前的版本，我们能够利用米勒-拉宾基选择的不安全性质来产生合数，
这些合数保证相对于参数 t 被声明为素数。由于这是 GNU GMP 为米勒-拉宾选择基所用的相同
方法，我们可以使用第 4.2 节中描述的方法来产生这样的复合材料。我们在附录 J 中给出了一
个复合数 n 的例子，对于 t≤13,n 总是被声明为素数。 

4.16 数学软件包

我们还检查了在流行的数学软件包和计算机代数系统中发现的素数检验，即:Magma、Maple、
Maxima、SageMath、SymPy 和 Wolfram Mathemat ica。我们将这些包含在我们的分析中，因为
开发人员在手动检查标准或代码中的值时可能会依赖它们。一些库使用确定性测试来证明质数，
尽管大多数库在测试大于 64 位的候选项时仍然依赖于概率方法。Maple、Maxima 和 SymPy 依
赖于 GMP，因此继承了 4.2 节中讨论的质数测试的相同问题;然而，他们在最新版本中也都执行
Lucas 测试，因此这种“交叉污染”不会导致可利用的弱点。完整的细节在附录 L中提供。 

5 申请 Diffie-Hellman

20.

验证 Diffie-Hellman (DH)参数的正确性是验证密钥交换完整性的关键步骤。正如引言中提到
的，由于 DH 参数集(p, q, g)，其中 g∈p z 生成一组 q 阶，是公开的，它们可以来自第三方来
源，如服务器或标准。一个熟练的 DH 参数验证函数应该检查 p, q 都是素数，并且对于某个整
数 k p = kq + 1，它还会测试给定的生成器 g 生成 q 阶的子群，并且任何接收到的 DH 值都位于
正确的子群中。一个常见的选择是设置 k = 2，因此 p 是一个安全素数。对于不是安全素数的
p，组阶 q 可以比 p 小得多，从而提供性能提升。然后安全等级是基于 q 的比特大小，它必须仍
然足够大，以挫败解决离散对数问题(DLP)的波利格-赫尔曼算法，这对于素数 q 是√ 

运行时间 O(q)，一个常见的参数选择是 160 位的 q 和 1024 位的 p 或 256 位的 q 和 2048 位的 p。  

√ 

更准确地说，pohlig i - hellman 算法的运行时间为 O(t)，其中 t 是 q 的最大素数因子。因此，攻
击者可以通过欺骗素数测试来提供足够平滑的合成 q，使得 p = kq+1 仍然是素数。例如，如果 q
是(2x+1)(4x+1)的形式，这将导致对复杂性为 240 resp 的 DLP 的攻击。264 对于上面提到的大小。 

但是，我们强调，在这项工作中，恶意合成的构造没有对坚持 k = 2 的协议(如 Telegram)构成
风险，即检查 q = (p− 1)/2 和 p 的可合成性。例如，第 3.1.1 节的构造将设置 q = (2x + 1)(4x + 1)并
产生总是能被 3 整除的 p;此外，q 不够平滑，不足以让波赫利格-赫尔曼对密码学上合适大小的参
数构成威胁。这是一个有趣的开放问题，找到一个大的，足够平滑的合成 q 以高概率通过素数测
试，使 p = 2q + 1 是素数或也通过素数测试。 

我们现在讨论各种库中的 DH 验证函数。对于每个库，我们应用第 4 节的分析来检查这些库
的攻击健壮性。我们注意到，第 4 节中讨论的其他库没有实现用于验证 DH 参数的更高层次的
函数。当然，这并不妨碍应用程序使用这些库来实现自己的验证功能。这样的应用程序将继承
底层库的弱点和优点(当 k =2 被允许时)。我们为下面的 GMP 库提供了这个场景的一个例子。我
们以 SSL/TLS 的重要用例的讨论结束。 pd
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Bouncy Castle ValidateDHParameters 中的 DH 参数验证从 DH 参数集中提取 p、g，然后仅用 1 轮
Miller-Rabin 检查 p 的素数性。因此，我们可以生产出被接受为概率为 1/4 的 DH 模的复合材料。
更严重的是，q 并没有给到校验函数，因此即使有素数 p, g 的值也可以被选择，使其具有小阶，
使得波赫利-赫尔曼(polhlig i - hellman)如所期望的那样简单。即使 g 有大的素数阶数，选择参数
的灵活性将允许 Lim-Lee 进行小的子群攻击，如[VAS+17]中所探讨的。 

GNU GMP 256位整数 q = (2x + 1)(4x + 1) with

X = 0x400286bac 15132db85b1c936709f369b

SSL/TLS 我们最后对 SSL/TLS 中 DH 参数测试的情况进行了评论。这里，服务器选择参数，但
只发送(p, g)给客户端。没有要求 p 是安全素数。这使得客户端很难验证 DH 参数(他们需要因式
p− 1，然后尝试不同的约数来确定 q 的顺序)或对收到的 DH 值进行组成员测试。因此，大多数
客户端只执行简单的心智检查，例如检查 g∈/{0，±1}。这使得 SSL/TLS 容易受到各种恶意的
DH 参数攻击 cf. [Won16,VAS+17]，鉴于这些，展示复合质数 p 来欺骗质数测试对于目前形式的
SSL/TLS 标准来说是过度的。然而，我们的工作表明，即使客户端试图通过因子化来验证 DH

参数 

21

通过 15 轮 GMP 素数检验 mpz是 probab 素数 p;挑选 k =21792+ 1254 产生 2048 位素数 p = kq + 

1。如果潜在的质数测试是基于 GNU GMP 的最低推荐轮数 Miller-Rabin 的代码，那么由此产生
的参数集(p, q, g)甚至可以确定地通过完全熟练的 DH 验证。 

Botan  The Botan function  is prime 用于类 DL组(位于 DL Group .cpp 中)，也用于验证 DH 参数。
这个类包含验证组函数，可以用布尔参数 strong 调用。如果 strong 设置为 true，则使用
prob=128 调用 is p rime 函数。这将导致 t = 65 的米勒-拉宾计算。否则，执行 prob=10 和 6 个米
勒-拉宾计算。对 p 和 q 都进行此检验;代码还检查 q|(p− 1)，但不坚持 p 是安全素数。 

使用 3.1 节中描述的方法，我们可以找到一个 160 位的 q，它以 1/4096 的概率通过 6 轮 MR

测试，使得 q 具有 2 或 3 个素数因子。然后，我们可以通过使用 k 中的灵活性，将 1024 位素数
p 构造为 p = kq + 1，以及一个生成大小为 q 的子群的 g。由于这个 p 确实是素数，并且
q|(p− 1)，如果 strong 设置为 false，则所有对参数集(p, q, g)的波坦测试将以概率 1/4096 通过。
我们随后可以使用 pohligi - hellman 算法来求解 g 生成的子群中的 DLP，用大约 228 个努力就能
破 DH。有关这样的参数集的例子，请参见附录 K。 

OpenSSL“dh check.c”文件中包含“dh check params”和“dh check”函数。前者是一个轻量级
的检查，通过测试 p 是否为奇数和 1 < g < p− 1，只是确认 p 和 g“可能足够”是有效的。后一种
函数则更为彻底，它调用 BN is prime ex 来检验 p 和 q = (p− 1)/2 的质数。这些素数检验是用
checks = BN 素数检查来调用的，因此 Miller-Rabin 的轮数由表 2确定。这意味着，例如，当 n 有
超过 1300 位时，他们将声明为质数，概率为 1/16，复合特殊形式 n = (2x + 1)(4x + 1)(x奇数和 2x 

+ 1,4x + 1 质数)。由于不需要隐私数据，这个测试函数最有可能的用例是检查由其他人(可能来自
不可信的服务器或未知的来源)生成的 Diffie-Hellman 参数，因此显然误用了 OpenSSL 自己的质
数测试函数。 

然而，由于 OpenSSL 将参数集(p, q, g)限制为安全素数 p，因此高效的攻击是不可行的。利用
我们目前的技术，我们无法生成一个集合，它将以高概率同时通过 p 和 q 的质数测试，并允许高
效求解 DLP。 
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p− 1，找到 g 的阶，然后测试它的质数，他们仍然可能与恶意的 DH 参数发生冲突。而且如果修
改 SSL/TLS 协议，让服务器提供完整的 DH 参数，仍然需要仔细检查。最后我们注意到，TLS 1.3

中只允许少量固定的、安全的 prime DH 参数集。这些参数最近在 RFC 7919 [Gil16]中标准化，为
协议的未来版本缓解了这些问题。 

6 结论和建议

我们的工作探索了对抗性环境中的素性测试及其对 Diffie-Hellman 参数测试的影响。我们的主要
发现是，领先的库不是为这种设置而设计的，因此往往容易被接受为恶意选择的素数合成输入，
见表 1。  

非对抗性(或随机)和对抗性素数测试之间需要仔细区分，这一点在密码学研究界当然得到了充
分的理解。然而，这种区分并不一定反映和实现在密码学库及其文档。因此，我们通常可以将素
数分类精度失败的潜在原因归类为未考虑对抗性设置。更明确地说，我们可以根据米勒-拉宾的基
是如何选择的来对大多数失败进行分类，即固定基、可预测基、基数不足。迷你-GMP、JSBN、
Cryptlib、LibTomMath、LibTomCrypt 和 WolfSSL 都因为从固定列表中选择碱基而失败，而 GNU 

GMP 和 GoLang pre 1.8 都受到可预测碱基的影响。OpenSSL、Libgcrypt、Botan 和 Bouncy Castle 

c#都可以选择运行任意多轮的 Miller-Rabin，但要么默认运行，要么调用测试(在库的其他地方)轮
数太少。 

基于我们的分析，我们提出以下建议: 

-在没有已知伪质数的情况下，我们建议库在可能的情况下切换到使用 Baillie- PSW 质数检验。
对性能的负面影响是适度的，对安全性的正面影响是显著的。在计算机代数系统 PARI/GP 

[The18b] (Sage 的素性测试函数基于此)的文档中可以找到这种权衡的现有基准。PARI/GP 实现
了用户定义 t 的 Miller-Rabin 测试和 Baillie-PSW 测试，并表明[The18a]他们的 Baillie-PSW 测
试大约与 t = 3 的 Miller-Rabin 测试一样快。 

-希望继续只使用 Miller-Rabin 的库(例如，维护一个小的代码库)应该使用 pseudorandom bases, 
cf. Cryptlib , LibTomCrypt, JavaScript  Big  Number, WolfSSL。特别要注意的是，这些基库不应
该只依赖于 n, cf. GNU GMP。  

-我们还建议在选择迭代次数时默认为最坏情况的界限，并且在用户明确指示时只假设平均情况
的行为。具体来说，我们建议使用 64 次迭代来确保合数被错误地识别为质数，其概率最多为
2− 128。默认到最坏情况界限对性能的影响在非对抗性设置中应该是最小的，因为只要识别出
复合的 Miller-Rabin 证人，测试就可以被放弃，这些是非常常见的(如[DLP93]的界限所示)。另
一方面，正是在对抗性设置中，需要最坏情况边界。采用这一建议可能需要对素数测试代码的
接口进行更改。 

-新协议的设计者应该避免 SSL/TLS 中的陷阱，即 DH 参数验证对客户端不切实际。TLS 1.3 通过
修复并要求使用一小部分参数集来做到这一点。 

密码学文献中的定义通常以“让 p 是一个素数……，然而我们的工作强调，许多实现不一定为
这个假设提供强有力的保证。因此，这是一个有趣的开放问题，文献中有关领域参数的其他看
似无害的假设可以以类似的方式被破坏。 
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阿尔诺的方法生成 n，形式为 n = pp2 1…p 其中 h 有两个不同 i 的奇素数，使得 n 对一组 t 素数基底 {a , 

a，…12}。 t 由 [A rn9 5，引理 3 .2 ]可知
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相对于 n(这一组条件是 a 相对于 n 是米勒-拉宾非证人的充分条件，但不是必要条件)。

a，我们可以计算出潜在质数 p 的可能非剩余的集合 a mod 4a。也就是说，我们可以计算出满足 a 

条件的集合 ssatisfaction

阿尔诺的方法选择 1 p，然后确定形式为 pi = ki(p1 − 1)+ 1 的其他 pi from方程，其中 ki are 值也被
选择为方法的一部分(k1 = 1)。这样??做是为了确保结果 n = pp2 1…pish 一个卡迈克尔数。但是 , 

ki(p1 − 1)+ 1∈as 重写此，我们得到 :

其中 ki− 1 (S a+ ki− 1 )表示集合 { ki− 1 (s +  ki− 1 ) mo d 4 a|s∈ Sa}。这就给出了一组关 于每个 a∈ a 的 p mo d ul 1 

o 4 a 值的条 件 ;通常，对于 1 每个 a 的值， p m o d 4 a 的几个候 选者仍然存在。通 过为每个 a∈ a 选择这

些候选者中的一个 z for 并使 用 a  C R T，这些条件可 以组合成 p m od ulo m  = l c m( 4, a， … 1 1，  a).必须 选
择 k 值， t 使 (5 )右侧 i  的集合是非空的 ;通常，它们被 设置为比 a∈ a 的最大值更 大的小素数，这样 对
于每个 a, k 都存在 m o d 4a。 i

− 1  

然后，阿尔诺的方法发挥了对每个 i = 2 的 p1 mod ki for 的其他限制，…，  h.这些限制源于 n
是卡迈克尔数的要求。我们省略了完整的细节，但是，例如，当 h = 3 时，额外的限制可以写成: 

P1 = k3− 1 mod k2 和 P1 = k2− 1 modk3

使 ki co-prime 相互作用和对 a∈a 保证了 CRT 的另一个应用可以纳入这些条件。最终的结果是一
个单一的条件的形式:

P1=z mod lcm(4,a1，…，  at,k2，…kh )

其中 z 是一个固定值，由 z 值的选择 a 和额外的限制决定。  

最后，该方法反复生成满足上述约束的候选 1 p，并使用方程 pi = ki(p1 − 1)+ 1 来确定另一个 pi。
1 对于给定的 pif1 ，该方法是成功的，所有得到的 p，…， pareh 素数。 

显然，该方法是复杂的，并不能保证对给定集合 a 的每次尝试都成功。然而，它可以用 k 的不同
选择 i  进行迭代，直到 (5)右侧的集合是非空的 ;此外，可以使用回溯方法来选择 z 值 a  ，以加快构造 p1

的整个过程。全素数解 (p， 1…，  p)h 在所有可能的候选解 (p1，…，  ph )满足 p1= z m od l c m(4 ,a 1，…，  

at ,k 2，…，  kh )和 P I= ki (p 1− 1 )+  1 对于 I =  2，…，  h 可以使用关于大小为 L = lc m( 4, a1，… )的质数分
布的标准启发式来估计。，  at,k2，…、 kh );大致为 1/(lo gh (L )· Ph i = 2l og (k i ))。 

注意，集合 A 越大，在决定 1 pl的条件下模量 L就越大。因此，如果 A 包含许多碱基，那么更
大的 pi will，因此更大的 n 将会产生。此外，全素数解的密度会降低。举个例子，在分析 Maple 

V.2 中的素数检验时，Arnault [Arn95]认为 h = 3 so n = pp1p2and3 A = {2,3,5,7,11} (so t = 5);他在 k= 

132 和 k= 413 的情况下工作，最终得到了这样的条件: 

P1 = 827443 mod 49249 20。

26

P1 mod 4a∈ (5) 

条件  = - 1 对于所有 1≤i≤h 意味着，对于每个 a∈a 和每个 1≤i≤h，我们有 

从? p 一
个 

和对 4取模的 a 和 p的值。这反过来意味着，对于每一个  

现在，根据高斯二次互易定律，我们知道，对于任何素数 p，  可以  

如果 gcd(a, n) = 1，并且  = - 1 对于所有 1≤i≤h，那么 a 将是米勒-拉宾非证人 
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对于 p1  = 286 472 80 3，这产生了一个通过 Ma ple 的固定基 Miller- R abin 素性测试的 29 位十进制数字合
成。 

我们给出了一个描述 n 的形式为 n =  pp1 p2 for3 的方法的简短示例，其中前 10 个素数是米勒 -拉宾非证
人。也就是说，我们的目标 A ={2,3,5 ,7,11 ,13,1 7,19 ,?2 3? ,29}。 

每个碱基 a∈ a。表 3 给出 了所选 a 集合 a 的集合 s。

 
一
个 

某
人 

2 {3、
5} 

3. {5、
7} 

5 {3, 7, 13, 17} 

7 {5, 11, 13, 15, 17, 23} 

11 {3, 13, 15, 17, 21, 23, 27, 29, 31, 41} 

13 {5、7、11、15、19、21、31、33、37、
41、45、47} 

17 {3、5、7、11、 23、27、29、31、37、39、41、45、 57、
61、63、65} 

{7, 11, 13, 21, 23, 29, 33, 35, 37, 39, 41, 43, 47, 53, 55, 63, 65, 69} {3, 5, 17, 21, 27, 31, 
33, 35, 37, 39, 45, 47, 53, 55, 57, 59, 61, 65, 71, 75, 87, 89} 

19 

23 
29{3、11、15、17、19、21、27、31、37、39、41、43、47、55、69、73、75、77、79、85、89、95、97、
99、101、 105、113} 

我们现在设 k2 = 41, k3 = 101;这些是所有 a∈a 的互质。我们找到满足要求的 s 的子集 a :

这就给了我们一组对每个 a∈ a 取模 4 a 的余项，1 这些余项 p 必须满足。我们为表 4 中的前 1 0 个质
数给出了一个这样的例子。

 
一
个  

Th 
i = 
1 

ki− 1(Sa + ki− 1) 模  

2 
 

{3、
5} 

8 

3.  
{7} 12 

5  
{3, 7, 13, 17} 20. 

7  
{15} 28 

11  
{21 日
23} 

44 

13  
47}{21
日  

52 

17 {5、29、31、39、
63、65} 

68 

19 {33, 37, 39, 47, 69} 76 

23 {31, 47, 57, 87, 89} 92 

29 {19、37、41、55、77、95、
99、113} 

116 

表 4。值 a 和集合  Th i=1 ki− 1 (Sa + ki − 1)当 k2 = 41 和 k3 = 101 时。  

表 3。值 a 和素数 p 的模 4a 残基的子集 a 使得 

我们首先生成素数 p 对 4a 取模的剩余集合 a ，使得 
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然后我们需要选择一个剩余的 za per 集合。这个选择是任意的，但我们注意到，并不是所有的
选择组合都会导致一个解决方案。我们在表 4 中用粗体给出了一组不错的选择的例子。 

然后，根据我们对 k 值的选择 i ，我们有两个额外的条件需要添加。这些可以写成: 

P1 = k3− 1 mod k2 和 P1 = k2− 1 modk3

在我们的例子中，我们选择 k1 = 41 和 k2 = 101，这给我们 :

27

和  P1≡32 101年
(mod)。  
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然后，我们可以使用中国剩余定理同时求解表 4 中加粗项所隐含的 10 个条件和上面的两个条
件。在这种情况下，我们就有了解: 

P1 ≡3625 303 08 34 483 mod 10716 39 98 661 72 0。

总理

p1 = 142445387161415482404826365418175962266689133006163 

满足这个条件，并产生质数 

p2 = 584026 08 73 61 80 3 47 78 59 78 80 98 21 4 52 14 45 29 34 25 44 5 32 52 64 3 

p3 = 143869 84 10 33 02 9 63 72 28 87 46 29 07 2 35 77 21 88 93 56 02 4 33 62 23 63  

使乘积 n =  p p21 pi 是 3 一个 5 12 位的数， 它是一个米勒 -拉宾伪素数，其 基底为 2、 3、 5、 7、 11、 1 3、
17、 19、 23 和 2 9。

B 一个大的强 Lu cas 伪素数

使用我们在 3.2.1 节中描述的 SAGE实现方法，我们构造了一个形式为 n =p1p2p3 的 n，其中 pi = 
ki(p1+1)− 1 与(k2,k3) =(31,43)和

然后 n = pp21pi3 是塞尔弗里奇 a法参数选择的 2050 位强 Lucas 伪素数。

C 构建 GMP 伪素

回想一下，我们的工作对象是形式为 x = kM + 189 的候选素 x，然后考虑 n  = (2x + 1)(4x + 1);
我们选择 x，使 2x + 1 和 4x + 1 都是素数，我们选择 M 作为集合 P ={2,3，…373}。我们在这
里论证这种构造。 

首先，注意 2x + 1 = 2kM + 379，而 4x + 1 = 4kM + 757，其中 379 和 757 都是质数。考虑对
M 中的每一个‘质数因子 p 取 2x+1 模，我们看到 2x+1 = 379 mod p  6= 0 mod p，因为 p < 379;

类似地，我们得到 4x+1 = 757 mod p  =0 mod p。因此，没有这样的 p 可以除 2x +1 或 4x+1，所
以这些数字不能被乘积 M 中的任何质数整除(即第一个质数)。因此，在随机选择 k 和 x = kM + 

189 的情况下，可以得出 2x + 1 和 4x + 1 比随机选择 x时更有可能是质数。对效果的分析涉及
应用容斥原理来确定有多少数字被这个过程“筛掉”。我们在这里省略了完整的分析，但请注
意，对于密码学上有趣的大小和` = 69 的数字，我们在构建我们的 1024 位 n 示例中使用，其效
果是将每个数字的质数概率从 1/ ln  x增加到大约 5/  ln  x。由于我们有两个数字 2x + 1,4x + 1，它
们的质数在 x的选择上基本上独立，相比于尝试随机 x值的直接方法，这产生了 25 倍的性能提
升。 

接下来，我们考虑以 a = 210 为底的 n 的费马检验，假设因子 2x + 1 和 4x + 1 是质数。这
个检验计算 amn−1 od n 的值，并将其与 1 进行比较。现在 
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+ 
2 

x5af73c d 9a 608317066029e 0cff 4171ce 336ff 0b666344 757·0
。 

·0 xbd3af 841123ba d74 38fe 08c 5433ec 8b5fa 7b0a 1b149876bf 

·0 xfb99b146be dd0a c 93f 84e 8c fe 2780a 881f dba d85918a 6b75 

·0 x0000000000000000000000bc508ae 6da cc 43b138c 0e 9f 22d 
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和

在这里，我们反复使用了费 马小定理 (即 对于素数 p , ap−1 = 1 mod p，而 a 6= 0 mod p)。 

由此可见，当且仅当 a 是对 4x +1 模的二次剩余时，an− 1 = 1 mod n。由此可见，对于大约一半可能的基数 a, n

通过了以 a 为底的费马检验(因为大约有一半的 a 模 n 值是模 4x + 1 的二次剩余)。 

现在我们用 a = 210 = 2·3·5·7这一事实来写:

3 |。同样，我们得到 (4x +1 5)=− 1， (4x +1 7)= 1。结合一切，我们最终得到

我们得出结论，以 a 为底 210的给定形式的 n的费马检验总是通过的。

D 是 Min i-GM P 的伪素

使用我们在 3.1. 4 节中描述的复合固定基技术的 S A G E 实 现，我们构建了形式为 n = p 1p 2 p3 的 n，其 中 pi 
= ki(p1− 1 )+ 1 with (k2 , k3) = (1093 7,1 12 57 ) and 

768 +2·0x1a2fe4aa9e66358347 f63732494d0863 5ccc9ae0a3 c17764 576 

+2·0xa 8e 266f 4d26758a b804a 702c 2 35f 63b1e 109a 81f c 007f 94 b 

192 

+2·0xe94b84275c38885c9b61a6bdc44111501527722a8ac87ea2 0 
+2·0xa5d4498caa 2d9d07b34001a 508f a 53063991206268c 547d7。 

这产生了一个 2960 位的复合 n，保证通过任何数字，直到并包括 t = 101 轮 Mini-GMP 的质数
测试。

E Java 代码清单

我们包含了 java.math .BigInteger 类中的 primeToCertainty 函数的源代码。清单 1.1。OpenJDK10 

java.math.BigInteger 函数 primeToCert ainty

布尔值 primeToCertainty (int c ertainty, Random Random) {  

Int轮数= 0; 

intn =(数学。m in (c e r t a in t y , in t e g r .MAX 值 − 1) + 1) /2; 

//确定性和轮数之间的关系在标准草案 A N SI X9 中给出 8 0，“素数 //数字生成、素数检验
和素数证书”。 i nt s i z e in B i t s = this。bitLength (); 

if (s i z e i n B i t s < 100) { 
轮数= 50; 

Round s = n < Round s ?N:回合 ; 

回传 passesMiller Rabin(回合，随机); 
} 

+ 
2 

·0 xec5158f 231a 30b1c bf 9 6a 7 fc 44 4c 09be 62 f 5a 8 09f 049c c 5d 

p1 = 2 960 ·0 x00000000000000000000000000000000000000000002e 394 

由于 M 是偶数，我们可以写成 4x+1 = 8k(M/2) + 757 = 5 mod 8，因此 (4x+12)  =− 1。同样 (4x+1 3)  
=(4kM+757)=(757) =(1) =1，其中我们使用高斯二次律和 3 3 3 
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if (s i z e i n B i t s < 256) {

29
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}

F JSBN 的伪素数例子

使用我们在 3.1.2 节中描述的 SAGE 实现的方法，A 包含前 1000 个素数，我们构造了一个形式为
n = ppp1 的 4279 位 n，2 其中 3p= k(p− 1i )+i1 与 1 (k, k) =(10132, 20353)和 

这产生了一个 n，通过 JSBN 对任何确定性参数 t 的质数测试，保证该 n 被声明为质数。

G Cryptlib 的伪素数示例

使用我们在 3.1.2 节中描述的 SAGE 实现的方法，A 包含前 100 个素数，我们构造了一个形式为 n 

= ppp1 的 2315 位 n，2 其中 3p= k(p− 1i )+i1 与 1 (k, k) =(641,26773)和 

对于 Cryptlib 的素数测试执行的任何有效轮数 t, n 都被声明为素数。

H Apple Commo nCrypto 的伪素数例子

使用我们在 3. 1.2 节中描述 的 S A G E 实现的方法 A 包含 前 16 个素数，我们构造了形式为 n =  pp p1 的
3 个复合 n，2 其中 3 p= k(p− 1 i )+i1 with1  (k, k) =(113,2 17 33 )其中 : 

+ 
2 

xe2cf4750d9bc 2d64c c d3406f 5db662c 22c 3f c 65e 3c 56ef f 3·0
。 

·0 x24a027808260908b96d740be f 8355de d63f 6e db7f 70de 9a 9 
·0 xb99c408f 131ce f 3855b4b0ae a 6b17a 4469e d5a 7ec 8b2be 62 
·0 x66c3a 9ea e 83a 6769e 175c b2598256da977b9e191b9b847a 7 

+ 
2 

x0e4389c 8af 84 f 6a 6ea 15a 3e a 5d62c b994b08 2731ba 4c de 73·0
。 

·0 x82d26e 80e 247464a 4bb817df cf 7572 f 89f 8b9ca c d059b584 

·0 x60af672a 5a 6f 4d06dd0070a 4bc 74e 425f 3e ae 90379e 57754 384 

576 
·0 xf8448c 90321513324c 0681a f b4ba 003353b1af b0 f 1e 8b91c  

768 ·0 x127a76f c 11e 5d20e 27940c 95ce ba 671fe 1c 4232250b74c bd 

960 ·0 xc82cb10f 2733c 3 f b887523 1fc 1 498a 7b1 4c b675fa c 1bf 3c 5 

1152 ·0 xc6bc877df 8a 08ee c 6725fa 0832c ba 270c 42a dc 358bc 0cf 5 0 

1344 ·0 x0000000000000000000000000000083dda 18e b04a 7597c a 3 

轮数= 27; 

} else if(sizeInBits < 512) {rounds = 
15; 

} else if(sizeInBits < 768) {rounds = 
8; 

} else if(sizeInBits < 1024) {rounds = 
4; 

} else { 
回合数= 2; 

} 

Rounds = n < Rounds ?N:回

合 ;returnpassesMillerRabin(回合，  

随机)&& passesLucasL ehmer (); 
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p1 = 0 x32972 d4e 607a 45 f 57d7144df 60a 7a bf 8b4 73a 1680b

30.
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产生一个 512 位的 n，

产生 1024位的 n，并且

产生一个 2048 位的 n。  

这些组合总是被 CommonCrypto声明为素数。

我举例说明 Apple corecrypto 和 C omm onC ryp to, LibTomM ath, 
LibTom Crypt 和 WolfSS L 的伪素数

使用我们在 3.1.2 节中描述的 SAGE 实现的包含前 256 个素数的方法，我们构造了一个形式为 n = 

ppp1 的 7023 位 n，2 其中 3p= k(p− 1i )+i1 与 1 (k, k) =(26332, 58381)和 

P1= 

22304·0x0000000000000000000000000000000000000000000000001

e46d6a8 2112 

+2·0x4d42d684ddb3415e 871b661303b1c 60f 0388df b9e 525f 8bc  

1536 +2·0xa452 f960 facc9b65 f6962cb26131b42650c29c8735083c7 e  1152 

+2·0x6c3a220d77d1cbe7f9628885a7b79465287d4b02ad546007  960 

+2·0x1d43306a8813836de5ccd162fbeca4f117552dba01975451 768 

+2·0x2f7684e32b0377e76 f87b96906 f8 fa276381db612 f76 c2c7 576 

+2·0xdd97ab4380042c991a4719884377c70065a3614237a41289 384 

+2·0x24a1017fbb529443b0ad43c5424753db5b518cee5a1fcd87 192 

+2·0xea038ffcad33380db1d89cd4 e0b15b480cf0 c62e8999924d 0 
+2·0x0284af 806 081e a 106f 3 5f 85a 664456166b8 64650e f 034cf 3。 

对于 Apple corecrypto 和 Common- Crypto, LibTomMath, LibTomCrypt 和 WolfSSL库的任何有效
轮数 t, n 都被声明为素数。  

同样使用 3.1.2 节中描述的方法，但现在使用 A 包含前 40 个素数，我们可以构建一个形式为
n = ppp1 的 1024 位 n，2 其中 3p= k(p− 1i )+i1 与 1 (k, k) =(2233,2413)和  

这个 n 保证被 mp prime 声明为素数， t≤40，因此也保证被 mp prime 声明为素数，就像
LibTomCrypt 1.18.1 和 WolfSSL 3.13.0 中 t 的相同值一样。同样适用于 Apple corecrypto 和
CommonCrypto。 

+ 
2 

x63e1956a 843076a 9e 5b6d15a 819c f0907a96154d47662d0b · 0
。 

·0 x000000000000e 17516504450e 648b6ae db0c 0784e 17dda 33 

+ 
2 

·0 x9e6bbf d721f 297472480a 9be d9508aa 884bda 9dc 56833752 

+ 
2 

·0 x51c9de 3c 9 f 45627608de 2f 75dee 580d9d4d97ca b6 fa 86da d 

+ 
2 

·0 x000000000000000000000001f 2a 7b5c 6a 50fc 1e 38aa e 911b 

·0 x000000000000000000000032972d4e 607a 45f 57d66c00000 

+ 
2 

·0 x000000000000000000000000a ff 3796792e 7ce b8d55206a 3 

p1 = 2 ·0 x00000000000151452e 0a 832f 27b9e ea d0000000000000000 
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J 1.8 之前 GoLa ng 的伪素数示例

使用 4.2 节中描述的方法，我们构造了一个 1024 位的复合数 n，在 1.8 之前的版本中，通过
GoLang 的素数测试将其声明为素数，对于 t≤13，该方法 100%成功。我们把
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768 +2·0x2ea178501115ec855 f1154c054 f5 f67e15967 a139a92 fe15  576 

+2·0 xdd f2c49b044820 ea8c58551b74 f81b45b116da4 e1 f11b926  384 

+2·0x93e0cdc58006bc2052eb9b2fc32 c71dd041d1907225e2814 192 

+2·0xebe18736f626fea57c965b67b296a6461455226b39aba263 0 
+2·0x3fa e b4838 47a 71 5c 6a 01d8d0e 401a 4aa f 8f 3d2 2121f d 142f 。 

使用我们在 3.1.3 节中对该方法的 SAGE实现，我们构建了一个 160 位 q，形式为 q =q1q2q3，其中
qi=ki(q1−1)+ 1 与(k2, k3)=(61, 101)和 q1=537242417098003。

576 +2·0x66 ce328086bd 6a0d f7 56175c35549b a7a5 ffe517036c0 ef1  384 

+2·0x44a9542f698255efb66 cda28b0b8 a5eb eb f2 c0892 f8147d3  

0 
+2·0x09047326d40b622af 6a 76218664ba 3df 13e b0f ea d02d772a

L 数学软件包的细节

L.1岩浆

Magma V2.23-9 [BCP97]是一个数学软件包，设计用于代数、数论、代数几何和代数组合数学的
计算。

分析。Magma 提供了一个素数测试函数，根据调用时给出的参数，可以调用素数证明算法，也
可以调用他们所谓的概率素数测试。素数测试的主要函数调用是 IsPrime(n:- Proof)。更严格的
素数证明方法是基于 ECPP(椭圆曲线素数证明)方法[AM93]的一个实现，默认使用，除非测试
的数字大于 34 ×  1013 或参数证明= False。在这种情况下，取而代之的是调用概率素数测试
IsProbab lePrime。默认情况下，它由随机基数的 20 轮米勒 -拉宾测试组成。通过将可选参数
Bases 设置为某个值 B，使用的基数是 B而不是 20。  

Pseudoprimes。第 3 节生成的伪素数仅试图克服概率素数测试，并不是为了克服 ECPP 等素数
证明方法而设计的。 

然而，如果参数被设置为调用带有默认参数的概率素数测试，那么 3.1 节中方法生成的复合数
被错误声明为素数的概率为 2− 40。这个概率被正确地暗示为最坏情况下的文档给出的这个函数。 
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我们得到一个参数集(p, q, g)使 g 产生 q 阶的子群，这个集合被 Botan 的验证群函数接受的概率
是 1/4096。g 生成的子群中的 DLP 可以在 49 位、55 位和 56 位因子 q、q 和 q 的 q1 上分别使用
pohligi - hellman 算法求解，3 2 其代价由最大素数因子支配，约为 228 次运算。  

+ 
2 

·0 x72083822a 36098a ddc d30a 1767cce faa e 65d1dc d6b45de 92 

·0 x0000000000000000000000000000000075ea d4f 9f a 60a 06e  
·0 x0787a 1e 0708f 5e 2055b2899691f 7dd73303d5643e 57b1636 

这个 q 被 Botan 的验证群函数声明为质数，概率为 1/4096。通过在 p = kq + 1 中设置 k = 2864 + 
134，我们得到一个素数 p，因此通过设置生成器 g 为: 

K 一个为 Botan 设置的恶意 DH 参数的例子  

n = 
2 

·0 x00000000000000000000000000000000ff 7d428a 8a 9f 9 ff c  
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L.2枫

Maple 2017 [Wat17]是由 Maplesoft 开发的计算机代数系统，为数学、数据分析、可视化和编程提
供了一个通用的软件工具。

L.3最大值

Maxima 5.41.0 [Mac18]是由 Macsyma 集团开发的免费开源计算机代数系统。Maxima 是一个通用
系统，包括用于各种数学函数以及操纵符号和数值表达式的工具。 
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分析。Maxima 提供的素数检验就是 primep(n)函数。当测试 n 小于 341550071728321(≈249)时，
使用米勒-拉宾检验的确定性版本。这是通过使用一组已被验证没有复合材料被错误地声明为素
数的基来调用重复轮的米勒-拉宾测试来实现的。这些是在[Jae93,McC97]中定义的，因此通常可
以用来创建小于 264 的数字的确定性测试。  

当测试大于 341550071728321 的 n 时，primep(n)执行 25 个随机基础 Miller- Rab in 测试，然
后进行一个 Lucas 测试。Maxima 用于基选择的源然后由 Maxima 随机数生成器提供，这是
Mersenne twister MT 19937 [Mac17]的一个实现。 

Maxima 的文档正确地说明了“非素数 n 通过 Miller-Rabin 测试的概率小于 1/4。使用质数
测试的默认值 25,n 是复合的概率要比 10− 15 小得多。” 

Pseudoprimes。在测试数字 n≤5×109 时，isprime 充当了米勒-拉宾测试的确定性版本。我们通
过对所有 n≤5 ×  10 的数调用 mpz probab 素数 p(n,5)，并将结果与低于 5 ×  1099 的素数列表进
行比较来验证这一点。GMP 为每个 n 选择的不同碱基集是这样的，没有低于这个阈值的复合材
料被 mpz probab 素数 p 声明为素数，代表为> 3。然而，任何改变(有缺陷)的方式，GMP 目前选
择其测试的基础可能实际上使 Maple 的 isprime 功能不太准确(不再确定)的 n≤5×  10!9 

为了欺骗 M a pl e 对 大于 5  ×  1 09 的数 字的 素数 测试， 我们 需要 一个 通过 Lu c as 测 试和 5 轮
Mille r-R a bin 测试的复合 n。目前我 们还不知道有这 样的 n。 

分析。Maple 中的质数测试在待测试的候选 n 上称为 isprime(n)。文档指出，“如果 n 在一个
强伪素数测试和一个 Lucas 测试中被证明是复合的，则返回 false。否则返回 t rue”。该函数
在调用 gmp isprime(n)之前，先对一系列小素数进行一些试验除法。如果 gmp isprime(n)的结
果是 1(即数字“可能是素数” )，被测试的候选 n 大于 5 ×  109  ≈ 233，那么 isprime 将继续对
n 进行 Lucas 测试。在所有其他情况下，Lucas 测试被省略。 

虽然我们不能直接检查 gmp isprime(n)的代码 (因为 Maple 是专有软件)，但我们可以通过对
我们自己的输入 n 调用它来反向工程该函数，并评估它的执行情况。Maple 的文档说明它执行
Miller-Rabin 测试并使用 GMP 来实现此功能，但由于在 GMP isprime(n)中没有其他代码指示
Miller-Rabin 测试，我们推断 Maple 正在调用 GMP 的函数 mpz probab prime p - (n, reps)。由于
gmp isprime(n)只接受一个参数，我们推断 Maple 将 reps 的硬编码值传递给 gmp。我们能够验
证 reps 的值实际上是 5。我们通过使用 4.2 节中描述的方法来生成由 mpz probab 质数 p (n , 

reps)声明为质数的各种比特长度的合数，对于 reps = 1,2,3,4,5。对于只能在大多数 reps = 4 通
过的复合数，Maple 的 gmp isprime 正确地将这些识别为复合数。但对于通过了 reps = 5 的复合
材料，该函数错误地将它们声明为 prime。 
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Pseudoprimes。当测试数 n < 341550071728321(≈ 249)时，primep(n)函数是确定的，因此不可能
出现伪素数。如果 n > 341550071728321，那么 Miller-Rabin 测试和 Lucas 测试的结合意味着测
试中没有已知的伪素数。 

L.4 SageM ath

SageMath 8.2(或简称 Sage)是一个免费的基于 python 的开源数学软件系统，最初由 William Stein  
[S+17]创建，但现在由许多志愿者开发。Sage 提供了代数、组合数学、数值数学、数论和微积分
等领域的数学函数工具包。 

Pseudoprimes。由于正在进行 bailli - psw 测试，我们知道没有合数被 SageMath 错误地声明为质
数的证明布尔值。

L.5 SymPy

symy [Sym17b]是一个免费开源并被广泛使用的符号计算 Python 库，它提供了类似计算机代数系
统的功能。

分析。SymPy 提供了素数检验 isprime(n)，它和 Maxima 一样，在测试候选 n < 264 时，使用选择
基来执行米勒-拉宾的确定性版本。我们将考虑 symy 最新的几个版本(symy 1.0 和 symy 1.1)，因
为最近对函数 isprime 进行了重大更改。 

symy 1.0 在 2017 年 7 月发布 1.1 之前，symy 1.0 以同样的方式进行了 isprime 中发现的质数性检
验。经过一些初步的试验划分后，如果没有发现因子，该函数将调用确定性版本的米勒-拉宾测
试，使用[Jae93,McC97]中描述的基。对于大于≈253 的数字，该测试将调用额外的 Miller- Rab in

轮数。在 2009 年的 0.6.6 之前的所有版本中，这将简单地在基础{2,3,5,7,11,13,17,19}上执行 8 轮
米勒-拉宾。在 0.6.7 版本[Sym17a]中，这增加到 46 轮米勒-拉宾，使用前 46 个质数作为基数。之
后的测试基本没有变化，直到 2017 年的 1.1 版本。 

从 2017 年 7 月起，symy 1.1 对 isprime 函数进行了修订，删除了 46 个基上的最终米勒-拉宾测试，
并将其替换为 2.4 节所述的贝利- psw 测试。
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分析虽然在 Sage 中有许多方法可以用来测试数字的素数，但旗舰函数是在 /s rc/  Sage 

/rings/integer.pyx 中找到的 is p rime(n , p roof)。如果调用时将 proof 的值设置为 True(启动
Sage 时的默认值 )，该函数将执行 use a p rovab le p riality test。如果设置为 False，它将使用强
伪素数测试，取而代之的调用是伪素数(n)。  

当 proof = True 时调用的“可证明的素数测试”是 PARI [The18b] isprime 函数。然后使用
Baillie-PSW 检验、Selfridge“p− 1”和 Adleman - Pomerance-Rumely -Cohen-Lenstra (APRCL)的
组合。文档中指出，当测试一个“有 1000 位以上”的质数时，这种测试可能会“非常慢”。 

当 proof = False 时调用的“强伪素数测试”准确率较低，但速度快得多，因此在测试大的
候选者时很可能是一个选择。然后对候选项进行 PARI’s is pseudprime (n)测试，该测试由
Baillie-PSW 测试组成。 
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Pseudoprimes。symy 1.0 和所有之前的版本都容易受到 3.1.2 节中方法生成的合数 n 的影响。当
最终的米勒-拉宾检验是基于前 8 个质数时，这些数字构造起来是微不足道的，但即使在 0.6.7

中进行了更改之后，1.1 之前的所有版本也会错误地宣布以这种方式生成的合数为质数。例如，
使用 3.1.2 节的方法，我们能够构造出一个形式为 n = pp1p21024 位的 n，它 3 对 symy 在 1.1 之
前的所有版本中所选择的所有碱基都是伪素数。在这里 

由于 SymPy 1.1 引入了 Baillie-PSW 测试，我们无法再生成由 SymPy 声明为 prime 的复合材料。

L.6 Wolfram Mathematica

Wolfram Mathematica 是由 Wolfram Research 开发的一个涵盖科学、工程、数学和计算领域的计
算软件包。当前版本为 Mathematica 11.3 [RI18]，具有与 Wolfram Alpha 的内置集成功能。  

分析。Mathematica 提供了内置素数测试 PrimeQ，据说可以使用基数 2 和 3 进行两次米勒-拉宾测
试，并结合“卢卡斯伪素数”测试。由于源代码不是开源的，我们无法验证“Lucas 伪素数”测
试中使用的参数。我们注意到，文档中引用了 Baillie 和 Wagstaff [BW80]，而 Selfridge 的参数正
是来源于此。该函数的文档也表明，这个过程只知道对 n < 1016 是正确的，并且“可以想象，对
于更大的 n，它可以声称一个合数是质数”。  

Pseudoprimes。由于正在进行 Baillie-PSW 测试，我们知道没有复合材料被错误地声明为质数。
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+ 
2 

xe42ada 869da 0b3a 333813f 8102b1f b5f 20623d6543e 78a 3b·0
。 

·0 x000000000000f 8ae 31e 07964373e 4997647e75 fa 186dd5e 7 
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